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ABSTRAK 

Penelitian ini bertujuan untuk merancang dan 

mengembangkan Aplikasi Keamanan Sistem Informasi Menggunakan 

Standar ISO 27001:2022 Berbasis Website pada Rumah Sakit Umum 

Daerah (RSUD) guna meningkatkan efektivitas  pengelolaan data 

audit. Permasalahan utama yang melatarbelakangi penelitian ini 

adalah proses pengauditan yang masih dilakukan secara manual 

menggunakan buku dan Microsoft Excel, sehingga berpotensi 

menimbulkan kesalahan penilaian audit, keterlambatan pelaporan, 

serta kesulitan dalam memantau hasil temuan audit secara real-time. 

Metode yang digunakan adalah Research and Development 

(R&D) serta model pengembangan Waterfall yang meliputi analisis 

kebutuhan, perancangan, implementasi, pengujian, dan pemeliharaan. 

Sistem dibangun menggunakan PHP dan MySQL dengan dukungan 

HTML, CSS, serta memiliki fitur utama seperti Penilaian audit, 

pencatatan temuan, rekomendasi perbaikan, dan penyajian laporan. 

Pengujian dilakukan dengan metode Black Box Testing dan 

User Acceptance Testing, hasil penelitian menunjukkan bahwa sistem 

yang dikembangkan mampu mempermudah penilaian audit secara 

terintegrasi, meningkatkan akurasi, mempercepat akses informasi, 

serta mendukung pengambilan keputusan manajemen. 

 

Kata Kunci : Audit Keamanan Sistem, ISO 27001:2022, RSUD 

Pesawaran, Metode Waterfall. 
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ABSTRACT 

This study aims to design and develop a web-based 

information system security application for a Regional General 

Hospital (RSUD) based on the ISO 27001:2022 standard, with the 

goal of enhancing the effectiveness of audit data management. The 

primary issue driving this research is that the auditing process is 

currently conducted manually using logbooks and Microsoft Excel; 

this approach carries the risk of assessment errors, reporting delays, 

and difficulties in monitoring audit findings in real-time. 

The study employs the Research and Development (R&D) 

method and the Waterfall development model, comprising 

requirements analysis, design, implementation, testing, and 

maintenance phases. The system was built using PHP and MySQL, 

supported by HTML, CSS, and features key functions such as audit 

assessment, recording of findings, improvement recommendations, and 

report generation. 

Testing was conducted using Black Box Testing and User 

Acceptance Testing methods. The results indicate that the developed 

system facilitates integrated audit assessments, improves accuracy, 

accelerates information access, and supports management decision-

making. 

 

Keywords: System Security Audit, ISO 27001:2022, RSUD 

Pesawaran, Waterfall Method. 
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MOTTO 

 لَّ  يكَُل ِفُ   اٰللُّ   نَفْسًا الَِّ   وُسْعَهَا  
“Allah tidak membebani seseorang, kecuali menurut 

kesanggupannya” (QS. Surah Al-Baqarah [2] : 268). 

 

 

“Jangan bilang tidak bisa, sebelum mencoba” 
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BAB I 

PENDAHULUAN 

A. Penegasan Judul 

Judul penelitian “Rancang Bangun Aplikasi Audit Keamanan 

Informasi Berbasis Website Menggunakan Standar ISO/IEC 

27001:2022 pada  Rumah Sakit Umum Daerah (RSUD) Pesawaran” 

memiliki beberapa istilah penting yang perlu dijelaskan secara rinci 

agar makna penelitian menjadi lebih jelas dan terarah. 

1. Rancang bangun merupakan suatu proses yang dilakukan untuk 

menghasilkan sebuah sistem atau aplikasi yang dapat digunakan 

sesuai dengan kebutuhan pengguna. Proses tersebut dimulai dari 

mengidentifikasi kebutuhan, merancang sistem, mengembangkan 

aplikasi, hingga melakukan pengujian sebelum aplikasi digunakan. 

Pada penelitian ini, rancang bangun difokuskan pada pembuatan 

aplikasi audit keamanan sistem informasi yang dapat membantu 

proses audit di RSUD Pesawaran secara lebih efektif dan 

terstruktur.1 

2. Aplikasi audit keamanan sistem informasi adalah perangkat lunak 

yang dirancang untuk membantu pelaksanaan audit terhadap 

keamanan sistem informasi dalam suatu organisasi. Melalui 

aplikasi ini, auditor dapat mengelola data audit, melakukan 

penilaian terhadap setiap kontrol keamanan, mencatat temuan 

selama audit, memberikan rekomendasi perbaikan, serta menyusun 

laporan hasil audit secara lebih cepat dan terdokumentasi dengan 

baik.2 

3. Keamanan sistem informasi merupakan upaya untuk melindungi 

informasi dan aset organisasi dari berbagai ancaman yang dapat 

menyebabkan kehilangan, perubahan, maupun penyalahgunaan 

 

1 I Sommerville, Software Engineering (Pearson Education, 2025), 

https://books.google.co.id/books?id=x_qZCgAAQBAJ. 
2 Rafii Nur Akmal, Deni Dwi Susilo, and Erik Halma Rouf, “Evaluasi 

Keamanan Sistem Informasi Rumah Sakit : Metode Pengujian ISO 27001 Di 

RS Khusus Mata Purwokerto Abstrak” 6, no. 1 (2025): 560–69. 
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informasi. Penerapan keamanan informasi bertujuan menjaga 

kerahasiaan (Confidentiality), integritas (Integrity), dan 

ketersediaan (Availability) informasi sehingga informasi tetap 

dapat digunakan oleh pihak yang berwenang secara aman.3 

4. ISO/IEC 27001:2022 adalah standar internasional yang digunakan 

sebagai pedoman dalam membangun dan menerapkan Sistem 

Manajemen Keamanan Informasi (Information Security 

Management System atau ISMS). Standar ini membantu organisasi 

dalam mengidentifikasi risiko keamanan informasi, menetapkan 

kontrol keamanan yang sesuai, serta melakukan evaluasi dan 

peningkatan secara berkelanjutan. Dalam penelitian ini, ISO/IEC 

27001:2022 digunakan sebagai dasar penyusunan instrumen audit 

dan penilaian tingkat kepatuhan keamanan sistem informasi di 

RSUD Pesawaran.4 

5. Berbasis website berarti aplikasi dikembangkan menggunakan 

teknologi web sehingga dapat diakses melalui peramban (web 

browser) tanpa perlu memasang aplikasi tambahan pada komputer 

pengguna. Dengan konsep ini, auditor maupun administrator dapat 

mengakses sistem sesuai hak akses yang dimiliki selama terhubung 

dengan jaringan, sehingga proses audit menjadi lebih mudah, 

fleksibel, dan terdokumentasi secara terpusat.5 

6. Rumah Sakit Umum Daerah (RSUD) Pesawaran merupakan rumah 

sakit milik Pemerintah Kabupaten Pesawaran yang menjadi objek 

dalam penelitian ini. Sebagai institusi pelayanan kesehatan, RSUD 

Pesawaran memanfaatkan berbagai sistem informasi untuk 

mendukung pelayanan kepada masyarakat dan pengelolaan 

administrasi rumah sakit. Oleh karena itu, diperlukan suatu 

mekanisme audit keamanan sistem informasi agar pengelolaan 

 

3 Lucia Devlina et al., “Evaluasi Keamanan Teknologi Informasi 

Menggunakan Indeks Di Era Tranformasi Digital , Data Rentan Terhadap 

Kebocoran.” 14, no. 1 (2024): 84–94. 
4 “ISO/IEC 27001:2022 Information Security, Cybersecurity and Privacy 

Protection — Information Security Management Systems — Requirements” 

(Geneva, 2022), https://www.iso.org/standard/82875.html. 
5 Sommerville, Software Engineering. 
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keamanan informasi dapat dilakukan secara terukur, 

terdokumentasi, dan sesuai dengan standar yang berlaku.6 

Berdasarkan penjelasan tersebut, yang dimaksud dengan judul 

"Rancang Bangun Aplikasi Audit Keamanan  Informasi Berbasis 

Website Menggunakan Standar ISO/IEC 27001:2022 pada Rumah 

Sakit Umum Daerah (RSUD) Pesawaran" adalah penelitian yang 

bertujuan merancang, membangun, dan mengimplementasikan 

sebuah aplikasi berbasis website yang digunakan untuk membantu 

pelaksanaan audit keamanan sistem informasi berdasarkan standar 

ISO/IEC 27001:2022. Aplikasi yang dikembangkan diharapkan 

mampu mempermudah proses audit, mulai dari perencanaan audit, 

penilaian tingkat kepatuhan, pencatatan temuan, pemberian 

rekomendasi perbaikan, hingga penyusunan laporan audit secara 

efektif dan sistematis sehingga dapat mendukung peningkatan 

keamanan sistem informasi di RSUD Pesawaran. 

B. Latar Belakang Masalah 

Perkembangan teknologi informasi telah memberikan dampak 

yang sangat besar terhadap berbagai sektor, termasuk sektor 

pelayanan kesehatan. Rumah sakit saat ini tidak lagi hanya 

mengandalkan proses administrasi secara manual, tetapi telah 

memanfaatkan sistem informasi untuk mendukung pelayanan 

medis, pengelolaan rekam medis elektronik, administrasi pasien, 

manajemen keuangan, hingga pengambilan keputusan. 

Pemanfaatan sistem informasi tersebut mampu meningkatkan 

efektivitas dan efisiensi pelayanan. Namun, di sisi lain, semakin 

tingginya ketergantungan terhadap teknologi informasi juga 

meningkatkan risiko terhadap keamanan informasi, seperti 

kebocoran data pasien, akses tidak sah, kehilangan data, maupun 

gangguan terhadap operasional sistem rumah sakit. Oleh karena 

itu, keamanan sistem informasi menjadi aspek yang sangat 

penting dalam menjaga kualitas pelayanan kesehatan dan 

kepercayaan masyarakat terhadap rumah sakit.. 

 

6 “Website RSUD Pesawaran,” n.d., https://rsudpesawaran.com/. 
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Menurut International Organization for Standardization, keamanan 

informasi bertujuan menjaga kerahasiaan (confidentiality), integritas 

(integrity), dan ketersediaan (availability) informasi dari berbagai 

ancaman yang dapat merugikan organisasi. Ancaman terhadap sistem 

informasi saat ini semakin meningkat seiring berkembangnya 

teknologi digital, seperti peretasan, pencurian data, malware, phishing, 

hingga kebocoran data akibat lemahnya pengelolaan keamanan 

informasi. Kondisi tersebut menunjukkan bahwa organisasi, termasuk 

rumah sakit, memerlukan pengelolaan keamanan informasi yang baik 

dan terstandarisasi agar sistem yang digunakan dapat berjalan secara 

aman dan terpercaya.7 

Keamanan informasi adalah langkah-langkah untuk melindungi 

kerahasiaan, integritas, dan ketersediaan data dari ancaman baik dari 

dalam maupun luar organisasi. Keamanan informasi dalam perspektif 

Islam memiliki landasan moral yang kuat. Prinsip menjaga 

kerahasiaan data sejalan dengan perintah Allah dalam potongan 

QS.An-Nisa ayat 58 : 

 

ٰٓى اهَْلِهَا   تِ  الِ  ن   انَِ  اٰللَّ  يأَمُْرُكُمْ  انَْ  تؤَُدُّوا الّْمَ 

 

“Sesungguhnya Allah menyuruh kamu menyampaikan amanah kepada 

yang berhak menerimanya…” Potongan ayat ini menjelaskan tentang 

amanah untuk melindungi kerahasiaan dalam menjaga data dalam 

keamanan informasi. 

Rumah sakit merupakan salah satu institusi yang memiliki tingkat 

risiko tinggi terhadap ancaman keamanan informasi karena mengelola 

data pribadi pasien, rekam medis, data pegawai, serta informasi 

layanan kesehatan lainnya. Kebocoran data rumah sakit dapat 

menimbulkan kerugian besar baik bagi pasien maupun pihak rumah 

sakit itu sendiri. Oleh sebab itu, diperlukan aplikasi audit keamanan 

sistem informasi untuk mengetahui tingkat keamanan sistem yang 

digunakan serta mengidentifikasi kelemahan yang dapat menimbulkan 

risiko keamanan. Aplikasi Audit keamanan sistem informasi 

 

7 “ISO/IEC 27001:2022 Information Security, Cybersecurity and Privacy 

Protection — Information Security Management Systems — Requirements.” 
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merupakan proses evaluasi terhadap sistem dan pengendalian 

keamanan untuk memastikan bahwa sistem informasi telah berjalan 

sesuai standar keamanan yang berlaku.8 

Sektor kesehatan adalah salah satu area dengan tingkat sensitivitas 

data yang luar biasa tinggi. Rumah sakit menangani berbagai data 

krusial, seperti identitas pasien, catatan medis, data karyawan, dan 

informasi operasional kesehatan. Menurut World Health Organization, 

lembaga kesehatan sering menjadi sasaran utama ancaman keamanan 

karena nilai data kesehatan yang tinggi dan dampak buruk jika terjadi 

pelanggaran. Oleh sebab itu, pengelolaan keamanan informasi di 

rumah sakit harus dilakukan dengan serius, terencana, dan mengikuti 

standar yang terakui.9 

Salah satu standar internasional yang digunakan dalam pengelolaan 

keamanan informasi adalah ISO/IEC 27001:2022. Standar ini 

merupakan pedoman dalam penerapan Sistem Manajemen Keamanan 

Informasi (SMKI) yang berfokus pada pengelolaan risiko keamanan 

informasi secara sistematis dan berkelanjutan. ISO/IEC 27001:2022 

merupakan pembaruan dari versi sebelumnya yang menyesuaikan 

kebutuhan keamanan informasi terhadap perkembangan teknologi saat 

ini. Standar ini mencakup kebijakan keamanan, kontrol akses, 

manajemen risiko, keamanan operasional, perlindungan data, hingga 

evaluasi keamanan informasi secara berkala.10 

Fenomena meningkatnya kasus kebocoran data dan serangan siber di 

Indonesia menunjukkan bahwa keamanan sistem informasi menjadi 

permasalahan yang sangat penting untuk diperhatikan. Salah satu 

kasus besar yang pernah terjadi adalah kebocoran data BPJS 

Kesehatan yang melibatkan jutaan data masyarakat Indonesia. Kasus 

 

8 Akmal, Susilo, and Rouf, “Evaluasi Keamanan Sistem Informasi 

Rumah Sakit : Metode Pengujian ISO 27001 Di RS Khusus Mata Purwokerto 

Abstrak.” 
9 World Health Organization, “Digital Health and Data Security in 

Healthcare Systems,” 2021, https://www.who.int/publications/i/item/WHO-

DGO-2021.3. 
10 “ISO/IEC 27001:2022 Information Security, Cybersecurity and 

Privacy Protection — Information Security Management Systems — 

Requirements.” 
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tersebut menunjukkan bahwa lemahnya pengelolaan keamanan 

informasi dapat mengakibatkan penyalahgunaan data pribadi, 

menurunnya kepercayaan masyarakat, serta kerugian bagi organisasi. 

Penelitian mengenai kebocoran data BPJS Kesehatan menyebutkan 

bahwa lemahnya kontrol akses dan belum optimalnya penerapan 

standar keamanan informasi menjadi salah satu faktor utama 

terjadinya kebocoran data.11 

Dalam laporan yang dirilis oleh Badan Siber dan Sandi Negara 

(BSSN), Indonesia menghadapi lonjakan serangan siber yang luar 

biasa mencapai 5,5 miliar serangan, meningkat 714% dari tahun-tahun 

sebelumnya. Sektor kesehatan menjadi salah satu target utama, di 

mana data BSSN menunjukkan bahwa lebih dari 60% rumah sakit di 

Indonesia telah mengalami insiden kebocoran data.12 Sebagai 

penyedia layanan publik, RSUD Pesawaran wajib menjaga keamanan 

data pasien. Untuk itu, diperlukan aplikasi audit keamanan berstandar 

ISO/IEC 27001:2022 guna menemukan celah pada sistem dan 

melindungi seluruh data penting tersebut. 

Dalam praktiknya, audit keamanan sistem informasi di RSUD 

Pesawaran belum tersedia aplikasi audit berbasis ISO/IEC 27001;2022 

aplikasi yang mampu membantu pelaksanaan audit keamanan sistem 

informasi secara lebih efektif, meningkatkan akurasi penilaian dan 

pelaporan hasil audit, serta memberikan informasi mengenai tingkat 

kepatuhan terhadap kontrol keamanan ISO/IEC 27001:2022. Aplikasi 

berbasis website ini diperlukan untuk mengetahui tingkat kesiapan dan 

kematangan keamanan informasi pada suatu organisasi. Melalui 

apliaksi audit, organisasi dapat mengetahui kelemahan sistem, 

mengevaluasi efektivitas kontrol keamanan, dan membuat 

 

11 Syerly Novebriana Lagontang, “Kebocoran Data Bpjs Kesehatan : 

Ancaman Terhadap” 2, No. 3 (2021): 4685–91. 
12 Bambang P. Jatmiko Manda Firmansyah, “Bssn: Serangan Siber Naik 

7 Kali Lipat Pada 2025 Dan Berlanjut Di Awal 2026,” Kompas.Com, 2026, 

Https://Lestari.Kompas.Com/Read/2026/04/23/192503686/Bssn-Serangan-

Siber-Naik-7-Kali-Lipat-Pada-2025-Dan-Berlanjut-Di-Awal-2026?Page=All. 
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rekomendasi perbaikan guna meningkatkan keamanan sistem 

informasi.13 

Urgensi penelitian mengenai pelaksanaan audit keamanan 

sistem informasi secara manual masih memiliki berbagai keterbatasan, 

di antaranya proses penialian audit yang memerlukan waktu cukup 

lama, dokumentasi hasil audit yang belum terpusat, kesulitan dalam 

memantau tingkat kepatuhan terhadap standar keamanan, serta 

penyusunan laporan yang kurang efisien. Kondisi tersebut dapat 

mengurangi efektivitas proses audit dan menyulitkan pihak 

penanggung jawab dalam mengambil keputusan terkait peningkatan 

keamanan sistem informasi. Pemanfaatan aplikasi audit berbasis 

website diharapkan mampu mengatasi kendala tersebut melalui 

pengelolaan data yang terintegrasi, proses penilaian yang lebih 

sistematis, serta penyajian laporan audit yang lebih cepat dan akurat. 

Berdasarkan permasalahan tersebut, diperlukan suatu aplikasi 

yang mampu membantu proses audit keamanan sistem informasi 

secara lebih efektif, terstruktur, dan terdokumentasi. Aplikasi yang 

dibangun berbasis website dipilih karena mudah diakses oleh 

pengguna tanpa memerlukan instalasi khusus serta memungkinkan 

pengelolaan data secara terpusat. Melalui aplikasi ini, proses audit 

diharapkan dapat dilakukan mulai dari penyusunan checklist 

berdasarkan kontrol ISO/IEC 27001:2022, pengisian hasil audit, 

pencatatan temuan, pemberian rekomendasi perbaikan, hingga 

penyusunan laporan audit secara otomatis. 

Berdasarkan uraian tersebut, penulis tertarik melakukan 

penelitian dengan judul "Rancang Bangun Aplikasi Audit Keamanan 

Sistem Informasi Menggunakan Standar ISO/IEC 27001:2022 

Berbasis Website pada Rumah Sakit Umum Daerah (RSUD) 

Pesawaran." Penelitian ini diharapkan dapat menghasilkan aplikasi 

yang mampu membantu proses audit keamanan sistem informasi 

secara lebih efektif, meningkatkan dokumentasi hasil audit, serta 

 

13 Ismail Dzulhan Marliana Budhiningtias Winanti, “Audit Keamanan 

Sistem Informasi Akademik Dengan Kerangka Kerja Iso 27001 Di Program 

Studi Sistem Informasi Unikom” 16, No. 2 (2025): 121–32. 
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mendukung penerapan tata kelola keamanan informasi yang sesuai 

dengan standar ISO/IEC 27001:2022 di lingkungan RSUD Pesawaran. 

C. Identifikasi dan Batasan Masalah 

1. Identifikasi  

Berdasarkan latar belakang yang telah diuraikan, dapat 

diidentifikasi beberapa permasalahan yang berkaitan dengan 

pengelolaan dan audit keamanan informasi pada RSUD 

Pesawaran. Permasalahan-permasalahan ini menjadi dasar 

dilakukannya penelitian  ini. 

a. Pelaksanaan audit yang masih dilakukan secara manual 

berpotensi menimbulkan kesalahan dalam pencatatan 

data, membutuhkan waktu yang lebih lama, serta 

menyulitkan proses pemantauan hasil audit. 

b. Belum tersedianya aplikasi berbasis website yang dapat 

membantu auditor dalam melakukan penilaian tingkat 

kepatuhan terhadap kontrol keamanan berdasarkan 

standar ISO/IEC 27001:2022. 

c. Proses audit keamanan sistem informasi masih belum 

dilakukan secara terintegrasi melalui sebuah aplikasi, 

sehingga pengelolaan data audit, dokumentasi hasil audit, 

dan penyusunan laporan belum berjalan secara optimal. 

 

2. Batasan Masalah 

Batasan masalah digunakan untuk menghindari adanya 

penyimpangan pokok pada permasalahan agar penelitian tersebut 

lebih terarah dan memudahkan dalam pembahasan sehingga 

tujuan dalam penelitian ini akan mudah tercapai. Berdasarkan 

latar belakang yang telah diuraikan diatas, maka dapat 

disimpulkan batasan permasalahan pada penelitian ini yaitu 

sebagai berikut: 

a. Penelitian berfokus pada proses perancangan, 

pembangunan, implementasi, dan pengujian aplikasi, serta 

tidak membahas proses evaluasi ISO/IEC 27001:2022 

pada RSUD Pesawaran. 
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b. Aplikasi yang dikembangkan merupakan aplikasi audit 

keamanan sistem informasi berbasis website. 

c. Standar yang digunakan sebagai acuan audit adalah 

ISO/IEC 27001:2022 dengan instrumen audit yang 

mengacu pada kontrol keamanan yang terdapat pada 

Annex A. 

d. Fitur yang dikembangkan meliputi pengelolaan data 

pengguna, pengelolaan kontrol audit, pelaksanaan audit, 

penilaian tingkat kepatuhan, pencatatan temuan, 

pemberian rekomendasi perbaikan, serta pembuatan 

laporan hasil audit. 

e. Pengembangan aplikasi menggunakan PHP sebagai 

backend, Bootstrap  sebagai frontend, dan MySQL 

sebagai basis data. 

f. Pengujian aplikasi difokuskan pada pengujian fungsional 

menggunakan metode Black Box Testing dan pengujian 

pengguna (User Acceptance Testing/UAT) untuk 

mengetahui kesesuaian fungsi aplikasi dengan kebutuhan 

pengguna. 

 

D. Rumusan Masalah 

Berdasarkan konteks latar belakang, identifikasi masalah, batasan 

masalah, rumusan masalah dalam penelitian ini bagaimana 

merancang dan membangun aplikasi audit keamanan sistem 

informasi menggunakan standar ISO/IEC 27001:2022 berbasis 

website pada RSUD Pesawaran? 

 

E. Tujuan Penelitian 

Tujuan penelitian ini adalah untuk merancang dan membangun 

aplikasi audit keamanan sistem berbasis website yang digunakan 

untuk mengaudit keamanan sistem informasi di RSUD Pesawaran 

menggunakan standar ISO/IEC27001:2022.  
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F. Manfaat Penelitian 

1. Manfaat Teoritis 

Penelitian ini diharapkan dapat memberikan kontribusi terhadap 

pengembangan ilmu pengetahuan, khususnya pada bidang 

keamanan sistem informasi, audit sistem informasi, dan 

rekayasa perangkat lunak. Selain itu, penelitian ini dapat 

menjadi salah satu referensi bagi mahasiswa, peneliti, maupun 

akademisi yang ingin mengembangkan penelitian mengenai 

audit keamanan sistem informasi dengan mengacu pada standar 

ISO/IEC 27001:2022. Hasil penelitian ini juga diharapkan dapat 

memperkaya kajian ilmiah mengenai penerapan standar 

ISO/IEC 27001:2022 dalam pengembangan aplikasi audit 

keamanan sistem informasi berbasis website, khususnya pada 

institusi pelayanan kesehatan. 

 

2. Manfaat Praktis 

a. Bagi RSUD Pesawaran 

penelitian ini diharapkan dapat memberikan manfaat bagi 

Rumah Sakit Umum Daerah (RSUD) Pesawaran sebagai 

objek penelitian. Aplikasi yang dikembangkan diharapkan 

dapat membantu rumah sakit dalam melaksanakan audit 

keamanan sistem informasi secara lebih efektif, sistematis, 

dan terdokumentasi. Selain itu, aplikasi ini diharapkan 

mampu mempermudah proses penilaian tingkat kepatuhan 

terhadap kontrol keamanan berdasarkan standar ISO/IEC 

27001:2022, mempercepat proses pencatatan temuan audit, 

penyusunan rekomendasi perbaikan, serta pembuatan 

laporan audit secara lebih akurat. Informasi yang dihasilkan 

dari aplikasi juga diharapkan dapat menjadi bahan evaluasi 

bagi manajemen dalam mengambil keputusan terkait 

peningkatan tata kelola keamanan sistem informasi di 

lingkungan RSUD Pesawaran. 

b. Bagi Auditor 

aplikasi ini diharapkan dapat mempermudah pelaksanaan 

audit karena seluruh proses audit dilakukan melalui satu 
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sistem yang terintegrasi. Pengelolaan data audit menjadi 

lebih terstruktur, proses dokumentasi lebih mudah 

dilakukan, dan penyusunan laporan hasil audit dapat 

dilakukan secara otomatis sehingga meningkatkan efisiensi 

dan efektivitas pelaksanaan audit. 

c. Bagi Penulis 

penelitian ini menjadi sarana untuk menerapkan ilmu yang 

telah diperoleh selama masa perkuliahan. Selain itu, 

penelitian ini diharapkan dapat meningkatkan kemampuan 

penulis dalam menganalisis kebutuhan sistem, merancang, 

membangun, mengimplementasikan, serta menguji aplikasi 

audit keamanan sistem informasi yang sesuai dengan 

standar ISO/IEC 27001:2022. 

 

d. Bagi Peneliti Selanjutnya 

hasil penelitian ini diharapkan dapat menjadi referensi 

dalam pengembangan penelitian mengenai audit keamanan 

sistem informasi maupun penerapan standar ISO/IEC 

27001:2022 pada berbagai organisasi. Penelitian ini juga 

diharapkan dapat menjadi dasar untuk pengembangan 

aplikasi yang lebih komprehensif, seperti integrasi dengan 

Sistem Informasi Manajemen Rumah Sakit (SIMRS), 

penambahan modul analisis risiko keamanan informasi, 

serta pengembangan dashboard pemantauan tingkat 

kepatuhan secara real-time. 

G. Kajian Penelitian Terdahulu yang Relevan 

Penelitian mengenai audit keamanan sistem informasi telah 

banyak dilakukan dengan menggunakan berbagai standar maupun 

kerangka kerja. Hasil penelitian tersebut menjadi acuan dalam 

pengembangan penelitian ini, khususnya yang berkaitan dengan 

penerapan standar ISO/IEC 27001:2022 dan pengembangan aplikasi 

audit keamanan sistem informasi. Berikut adalah ringkasan dari 

beberapa studi yang relevan dengan konteks penelitian ini: 
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1. Penelitian oleh Rafii Nur Akmal, Tarwoto, Deni Dwi Susilo, Erik 

Halma Rouf, dan Kodir (2025) 

Penelitian berjudul “Evaluasi Keamanan Sistem Informasi 

Rumah Sakit: Metode Pengujian ISO 27001 di RS Khusus Mata 

Purwokerto” bertujuan mengevaluasi keamanan Sistem Informasi 

Manajemen Rumah Sakit (SIMRS) menggunakan standar ISO 

27001. Hasil penelitian menunjukkan bahwa sistem masih 

memiliki berbagai tantangan keamanan seperti potensi kehilangan 

data dan manipulasi data sehingga diperlukan evaluasi keamanan 

secara berkala. Persamaan penelitian ini dengan penelitian yang 

akan dilakukan adalah sama-sama membahas audit keamanan 

informasi pada sektor kesehatan menggunakan standar ISO 

27001. Perbedaannya terletak pada objek penelitian, dimana 

penelitian sebelumnya berfokus pada SIMRS, sedangkan 

penelitian ini berfokus pada website RSUD Pesawaran 

menggunakan standar ISO/IEC 27001:2022 terbaru.14 

2. Penelitian oleh Rudolf Sinaga dan Frangky Taan (2024) 

Penelitian berjudul “Penerapan ISO/IEC 27001:2022 dalam Tata 

Kelola Keamanan Sistem Informasi: Evaluasi Proses dan 

Kendala” membahas implementasi ISO/IEC 27001:2022 dalam 

tata kelola keamanan sistem informasi. Penelitian ini menjelaskan 

bahwa penerapan ISO/IEC 27001:2022 penting untuk 

meningkatkan pengelolaan risiko keamanan informasi serta 

memperkuat tata kelola keamanan sistem organisasi. Persamaan 

penelitian ini adalah sama-sama menggunakan standar ISO/IEC 

27001:2022 sebagai acuan keamanan informasi. Perbedaannya 

terletak pada fokus penelitian, dimana penelitian sebelumnya 

membahas implementasi dan evaluasi proses tata kelola 

 

14 Akmal, Susilo, and Rouf, “Evaluasi Keamanan Sistem Informasi 

Rumah Sakit : Metode Pengujian ISO 27001 Di RS Khusus Mata Purwokerto 

Abstrak.” 
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keamanan informasi secara umum, sedangkan penelitian ini 

berfokus pada audit keamanan website rumah sakit.15 

3. Penelitian oleh Jimmy Alberto dan Cut Maisyarah Karyati (2024) 

Penelitian berjudul “Perancangan Sistem Manajemen Keamanan 

Informasi (SMKI) Berdasarkan ISO 27001:2022” membahas 

perancangan Sistem Manajemen Keamanan Informasi pada Data 

Center Dinas Komunikasi dan Informatika Kota Tangerang 

Selatan menggunakan ISO/IEC 27001:2022. Hasil penelitian 

menunjukkan bahwa penerapan SMKI dapat membantu 

organisasi dalam mengelola risiko keamanan informasi secara 

lebih sistematis. Persamaan penelitian ini adalah sama-sama 

menggunakan ISO/IEC 27001:2022 sebagai standar keamanan 

informasi. Perbedaannya terletak pada fokus penelitian yang lebih 

menekankan perancangan SMKI, sedangkan penelitian ini 

berfokus pada audit keamanan sistem informasi website rumah 

sakit.16 

 

4. Penelitian oleh Titan Parama Yoga, Vani Maharani, dan Naufal 

Dwi Maulana (2024) 

Penelitian berjudul “Audit Keamanan Sistem Informasi 

Puskesmas Dengan Standar ISO/IEC 27001:2013 dan Framework 

COBIT 5” melakukan audit keamanan sistem informasi pada 

puskesmas menggunakan ISO/IEC 27001:2013 dan COBIT 5. 

Hasil penelitian menunjukkan bahwa evaluasi keamanan 

informasi diperlukan untuk meningkatkan perlindungan data dan 

kualitas layanan sistem informasi kesehatan. Persamaan 

penelitian ini adalah sama-sama melakukan audit keamanan pada 

sektor layanan kesehatan. Perbedaannya terletak pada standar 

yang digunakan, dimana penelitian terdahulu menggunakan 

 

15 Rudolf Sinaga and Universitas Dinamika Bangsa, “Penerapan ISO / 

IEC 27001 : 2022 Dalam Tata Kelola Keamanan Sistem Informasi : Evaluasi 

Proses Dan Kendala” 18 (2024): 46–54. 
16 Jimmy Alberto and Cut Maisyarah Karyati, “Perancangan Sistem 

Manajemen Keamanan Informasi (SMKI) Berdasarkan ISO 27001:2022” 22 

(2023): 493–503. 



14 

 

 

 

ISO/IEC 27001:2013 dan COBIT 5, sedangkan penelitian ini 

menggunakan ISO/IEC 27001:2022.17 

5. Penelitian oleh Anas Wahyudin, Errysa Subkthi, Chaerul Abbas, 

dan Andriansyah (2025) 

Penelitian berjudul “Audit Keamanan Internet Service Provider 

Menggunakan Standar ISO 27001:2022” melakukan audit 

keamanan informasi pada Mini ISP Namnet SMKN 6 Garut 

menggunakan ISO/IEC 27001:2022. Hasil penelitian 

menunjukkan adanya beberapa risiko keamanan serta 

ketidaksesuaian kontrol keamanan yang diterapkan terhadap 

standar ISO 27001:2022 sehingga diperlukan rekomendasi 

perbaikan keamanan. Persamaan penelitian ini adalah sama-sama 

melakukan audit keamanan menggunakan ISO/IEC 27001:2022. 

Perbedaannya terletak pada objek penelitian, dimana penelitian 

terdahulu berfokus pada infrastruktur jaringan ISP sedangkan 

penelitian ini berfokus pada website rumah sakit.18 

 

6. Penelitian oleh I Nyoman Adi Artha Wibawa, Anak Agung 

Ngurah Hary Susila, dan Muhammad Alam Pasirulloh (2025) 

Penelitian berjudul “Information Security Evaluation at Hospital 

Using Index KAMI 5.0 and Recommendations Based on ISO/IEC 

27001:2022” melakukan evaluasi keamanan informasi rumah 

sakit menggunakan Indeks KAMI 5.0 dan rekomendasi berbasis 

ISO/IEC 27001:2022. Hasil penelitian menunjukkan bahwa 

rumah sakit masih menghadapi ancaman ransomware dan 

memerlukan peningkatan kontrol keamanan informasi. Persamaan 

penelitian ini adalah sama-sama membahas keamanan informasi 

pada rumah sakit dengan acuan ISO/IEC 27001:2022. 

Perbedaannya terletak pada metode evaluasi yang menggunakan 

 

17 Titan Parama Yoga, Vani Maharani, and Naufal Dwi Maulana, “Audit 

Keamanan Sistem Informasi Puskesmas Dengan Standar ISO / IEC 27001 : 

2013 Dan Framework COBIT 5” 18, no. 25 (2024). 
18 Audit Keamanan and Internet Service, “AUDIT KEAMANAN 

INTERNET SERVICE PROVIDER” 2, no. 1 (2025). 
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Indeks KAMI 5.0, sedangkan penelitian ini menggunakan audit 

keamanan langsung berdasarkan kontrol ISO/IEC 27001:2022.19 

Berdasarkan beberapa penelitian terdahulu tersebut, dapat 

disimpulkan bahwa sebagian besar penelitian masih berfokus pada 

proses evaluasi, pengukuran tingkat kematangan, dan audit 

keamanan sistem informasi menggunakan berbagai kerangka kerja 

seperti ISO/IEC 27001 maupun COBIT. Namun, masih sedikit 

penelitian yang mengembangkan aplikasi audit keamanan sistem 

informasi berbasis website yang secara khusus 

mengimplementasikan kontrol ISO/IEC 27001:2022 sebagai media 

pelaksanaan audit. Oleh karena itu, penelitian ini bertujuan untuk 

merancang dan membangun aplikasi audit keamanan sistem 

informasi berbasis website yang dapat membantu proses audit 

secara lebih efektif, terdokumentasi, dan terintegrasi di RSUD 

Pesawaran. 

H. Sistematika Penlusian 

Sistematika penulisan skripsi ini disusun untuk 

memberikan gambaran secara umum mengenai alur pembahasan 

dan isi dari setiap bab yang terdapat dalam skripsi. Penulisan 

skripsi ini dibagi ke dalam lima bab dengan susunan sebagai 

berikut. 

BAB I PENDAHULUAN 

Bab ini berisi gambaran umum mengenai penelitian yang 

dilakukan. Pada bab ini dijelaskan mengenai Penegasan Judul, 

latar belakang penelitian yang melandasi pentingnya audit 

keamanan sistem informasi pada website RSUD Pesawaran, 

identifikasi masalah, batasan masalah, rumusan masalah, tujuan 

penelitian, manfaat penelitian,kajian penelitian terdahulu yang 

relevan, serta sistematika penulisan yang digunakan dalam 

penyusunan skripsi. 

 

19 I Nyoman Adi et al., “Information Security Evaluation at Hospital 

Using Index KAMI 5 . 0 and Recommendations Based on ISO / IEC 27001 : 

2022” 6, no. 4 (2024): 3070–86, https://doi.org/10.51519/journalisi.v6i4.949. 
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BAB II LANDASAN TEORI 

Bab ini berisi membahas teori-teori dan konsep yang 

mendukung penelitian, meliputi ISO/IEC 27001:2022,keamanan 

sistem informasi, audit sistem informasi, sistem manajemen 

keamanan informasi,Aplikasi Berbasis Website, PHP, MySQL, 

Bootsrap,Unified Modeling Language (UML), Entity Relationship 

Diagram (ERD),Black Box Test ,User Acceptance Testing (UAT) 

,serta perbedaan standar ISO/IEC 27001:2022 dan ISO/IEC 

27001:2013. 

BAB III METODE PENELITIAN 

Bab ini menjelaskan metode yang digunakan dalam 

penelitian. Pembahasan meliputi tempat dan waktu penelitian, 

jenis penelitian, desain penelitian pengembangan, spesifikasi 

produk yang dikembangkan, subjek uji coba penelitian 

pengembangan, instrumen penelitian, uji coba produk, dan teknik 

analisis data. 

 

BAB IV HASIL PENELITIAN 

Bab ini berisi hasil penelitian yang diperoleh dari proses 

Rancang Bangun Aplikasi audit keamanan sistem informasi 

Berbasis website RSUD Pesawaran. Pembahasan meliputi 

deskripsi hasil penelitian pengembangan, analisis kebutuhan, 

perancangan sistem, implementasi sistem, pengujian sistem, dan 

pemeliharaan sistem (Maintenence). 

 

BAB V HASIL PENELITIAN 

Bab ini berisi kesimpulan dan saran yang diperoleh dari 

hasil penelitian. Kesimpulan disusun berdasarkan hasil rancang 

bangun aplikasi audit yang telah dibuat untuk menjawab tujuan 

penelitian. Sementara itu, saran diberikan kepada pengembang 

aplikasi selanjutnya untuk menambahkan fitur-fitur dan juga dapat 

diintegrasikan langusng dengan aplikasi sistem informasi RSUD 

Pesawaran. 
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BAB II 

LANDASAN TEORI 

A. ISO/IEC 27001:2022 

ISO/IEC 27001:2022 merupakan standar internasional yang 

digunakan sebagai pedoman dalam membangun, menerapkan, 

memelihara, dan meningkatkan Sistem Manajemen Keamanan 

Informasi (SMKI) atau Information Security Management System 

(ISMS). Standar ini diterbitkan oleh International Organization for 

Standardization dan International Electrotechnical Commission (IEC) 

sebagai kerangka kerja untuk mengelola risiko keamanan informasi 

secara sistematis dan berkelanjutan.20 

 ISO/IEC 27001:2022 merupakan standar keamanan informasi 

yang paling banyak digunakan di dunia karena memberikan 

persyaratan bagi organisasi untuk mengidentifikasi, mengelola, dan 

mengendalikan risiko keamanan informasi melalui penerapan Sistem 

Manajemen Keamanan Informasi (SMKI). Standar ini dapat 

diterapkan pada berbagai jenis organisasi tanpa memandang ukuran 

maupun bidang usahanya.21 

Menurut TechTarget, ISO/IEC 27001:2022 merupakan standar 

yang menyediakan pendekatan berbasis risiko (risk-based approach) 

dalam pengelolaan keamanan informasi melalui proses identifikasi 

risiko, penerapan kontrol keamanan, audit internal, evaluasi, serta 

perbaikan berkelanjutan terhadap sistem keamanan informasi 

organisasi.22 

Tujuan utama ISO/IEC 27001:2022 adalah membantu 

organisasi dalam melindungi aset informasi dari berbagai ancaman 

keamanan yang dapat mengganggu operasional organisasi. Standar ini 

berfokus pada pengelolaan risiko keamanan informasi agar informasi 

tetap terjaga kerahasiaan, integritas, dan ketersediaannya. 

 

20 “INTERNATIONAL STANDARD ISO / IEC” 2022 (2022). 
21 “ISO/IEC 27001:2022 Information Security, Cybersecurity and 

Privacy Protection — Information Security Management Systems — 

Requirements.” 
22 Ketie terrell Hanna Paul kirvan, “What Is ISO 27001?,” TechTarget, 

2025, https://www.techtarget.com/whatis/definition/ISO-27001. 



 

 

 

ISO/IEC 27001:2022 memiliki tiga prinsip utama keamanan 

informasi yang dikenal sebagai CIA Triad, yaitu: 

1. Confidentiality (Kerahasiaan) 

Confidentiality merupakan upaya untuk memastikan bahwa 

informasi hanya dapat diakses oleh pihak yang memiliki hak akses 

atau kewenangan. Tujuan dari prinsip ini adalah mencegah 

terjadinya akses ilegal terhadap informasi penting organisasi. 

2. Integrity (Integritas) 

Integrity bertujuan menjaga keakuratan, keutuhan, dan konsistensi 

data agar tidak mengalami perubahan, kerusakan, atau manipulasi 

tanpa izin. Informasi yang digunakan organisasi harus tetap valid 

dan dapat dipercaya. 

3. Availability (Ketersediaan) 

Availability bertujuan memastikan bahwa informasi dan sistem 

dapat diakses ketika dibutuhkan oleh pengguna yang berwenang. 

Gangguan terhadap ketersediaan sistem dapat menghambat 

operasional organisasi dan pelayanan kepada pengguna. 

 

ISO/IEC 27001:2022 terdiri dari beberapa klausul utama yang 

digunakan sebagai pedoman dalam penerapan Sistem Manajemen 

Keamanan Informasi. Salah satu bagian penting dalam ISO/IEC 

27001:2022 adalah Annex A yang berisi kontrol keamanan informasi 

yang digunakan sebagai acuan dalam pengelolaan risiko keamanan 

informasi. Pada versi ISO/IEC 27001:2022, jumlah kontrol keamanan 

mengalami perubahan dari 114 kontrol pada versi 2013 menjadi 93 

kontrol yang dikelompokkan ke dalam empat kategori utama.23 

 

Kategori Kontrol Jumlah 

Kontrol 

Organizational Controls 37 

People Controls 8 

Physical Controls 14 

 

23 “INTERNATIONAL STANDARD ISO / IEC.” 



 

 

 

Technological Controls 34 

Total 93 

Kontrol 

Tabel 2.1 Kategori Kontrol Annex A ISO/IEC 27001:2022 

1. Organizational Controls 

Kontrol organisasi berfokus pada kebijakan, tata kelola, 

pengelolaan risiko, pengelolaan aset informasi, pengelolaan insiden 

keamanan, serta pengelolaan hubungan dengan pihak ketiga. 

Tujuannya adalah memastikan keamanan informasi menjadi bagian 

dari proses bisnis organisasi. 

No Nama Kontrol 

5.1 Policies for information security 

5.2 Information security roles and responsibilities 

5.3 Segregation of duties 

5.4 Management responsibilities 

5.5 Contact with authorities 

5.6 Contact with special interest groups 

5.7 Threat intelligence 

5.8 Information security in project management 

5.9 Inventory of information and other associated assets 

5.10 Acceptable use of information and associated assets 

5.11 Return of assets 

5.12 Classification of information 

5.13 Labelling of information 

5.14 Information transfer 

5.15 Access control 

5.16 Identity management 

5.17 Authentication information 

5.18 Access rights 

5.19 Information security in supplier relationships 

5.20 Addressing information security within supplier agreements 

5.21 Managing information security in the ICT supply chain 

5.22 Monitoring, review and change management of supplier 

services 

5.23 Information security for use of cloud services 

5.24 Information security incident management planning and 

preparation 

5.25 Assessment and decision on information security events 

5.26 Response to information security incidents 



 

 

 

5.27 Learning from information security incidents 

5.28 Collection of evidence 

5.29 Information security during disruption 

5.30 ICT readiness for business continuity 

5.31 Legal, statutory, regulatory and contractual requirements 

5.32 Intellectual property rights 

5.33 Protection of records 

5.34 Privacy and protection of PII 

5.35 Independent review of information security 

5.36 Compliance with policies and standards 

5.37 Documented operating procedures 

 

2. People Controls 

Kontrol ini berkaitan dengan sumber daya manusia yang mencakup 

kesadaran keamanan informasi, pelatihan keamanan, tanggung 

jawab pengguna, serta pengelolaan keamanan selama masa kerja 

pegawai.24 

No Nama Kontrol 

6.1 Screening 

6.2 Terms and conditions of employment 

6.3 Information security awareness, education and training 

6.4 Disciplinary process 

6.5 Responsibilities after termination or change of employment 

6.6 Confidentiality or non-disclosure agreements 

6.7 Remote working 

6.8 Information security event reporting 

 

3. Physical Controls 

Kontrol fisik berfungsi melindungi aset informasi dari ancaman 

fisik seperti akses tidak sah, pencurian perangkat, kerusakan 

fasilitas, maupun bencana yang dapat mengganggu keamanan 

informasi organisasi.25 

 

No Nama Kontrol 

7.1 Physical security perimeters 

7.2 Physical entry 

 

24 “INTERNATIONAL STANDARD ISO / IEC.” 
25 “INTERNATIONAL STANDARD ISO / IEC.” 



 

 

 

7.3 Securing offices, rooms and facilities 

7.4 Physical security monitoring 

7.5 Protecting against physical and environmental threats 

7.6 Working in secure areas 

7.7 Clear desk and clear screen 

7.8 Equipment siting and protection 

7.9 Security of assets off-premises 

7.10 Storage media 

7.11 Supporting utilities 

7.12 Cabling security 

7.13 Equipment maintenance 

7.14 Secure disposal or re-use of equipment 

 

4. Technological Controls 

Kontrol teknologi mencakup pengelolaan akses sistem, 

keamanan jaringan, keamanan aplikasi, pengelolaan backup 

data, perlindungan malware, enkripsi, serta pemantauan 

keamanan sistem informasi.26 

No Nama Kontrol 

8.1 User endpoint devices 

8.2 Privileged access rights 

8.3 Information access restriction 

8.4 Access to source code 

8.5 Secure authentication 

8.6 Capacity management 

8.7 Protection against malware 

8.8 Management of technical vulnerabilities 

8.9 Configuration management 

8.10 Information deletion 

8.11 Data masking 

8.12 Data leakage prevention 

8.13 Information backup 

8.14 Redundancy of information processing facilities 

8.15 Logging 

8.16 Monitoring activities 

8.17 Clock synchronization 

8.18 Use of privileged utility programs 

8.19 Installation of software on operational systems 

 

26 “INTERNATIONAL STANDARD ISO / IEC.” 



 

 

 

8.20 Networks security 

8.21 Security of network services 

8.22 Segregation of networks 

8.23 Web filtering 

8.24 Use of cryptography 

8.25 Secure development life cycle 

8.26 Application security requirements 

8.27 Secure system architecture and engineering principles 

8.28 Secure coding 

8.29 Security testing in development and acceptance 

8.30 Outsourced development 

8.31 Separation of development, test and production 

environments 

8.32 Change management 

8.33 Test information 

8.34 Protection of information systems during audit testing 

 

B. Keamanan Sistem Informasi 

Keamanan sistem informasi (Information Security) 

merupakan upaya untuk melindungi informasi dan sistem 

informasi dari berbagai ancaman yang dapat menyebabkan akses 

tidak sah, penggunaan yang tidak sesuai, pengungkapan, 

gangguan, modifikasi, maupun perusakan informasi. Tujuan 

utama keamanan sistem informasi adalah menjaga kerahasiaan, 

integritas, dan ketersediaan informasi agar dapat digunakan secara 

aman dan mendukung keberlangsungan operasional organisasi. 

Menurut National Institute of Standards and Technology, 

keamanan informasi adalah perlindungan terhadap informasi dan 

sistem informasi dari akses, penggunaan, pengungkapan, 

gangguan, modifikasi, atau penghancuran yang tidak sah guna 

menjamin kerahasiaan (confidentiality), integritas (integrity), dan 

ketersediaan (availability) informasi. 

Sementara itu, menurut Michael E. Whitman dan Herbert 

J. Mattord dalam buku Principles of Information Security, 

keamanan informasi merupakan serangkaian kebijakan, prosedur, 



 

 

 

dan teknologi yang dirancang untuk melindungi aset informasi 

organisasi dari ancaman internal maupun eksternal.27 

Keamanan sistem informasi memiliki tujuan untuk 

melindungi informasi dan aset teknologi informasi dari berbagai 

risiko keamanan yang dapat mengganggu aktivitas organisasi. 

Menurut International Organization for Standardization, tujuan 

utama keamanan informasi adalah memastikan informasi tetap 

terlindungi dari ancaman sehingga mampu menjaga 

keberlangsungan operasional organisasi.28 

Dengan demikian, keamanan sistem informasi dapat 

diartikan sebagai proses perlindungan terhadap data, perangkat 

keras, perangkat lunak, jaringan, serta sumber daya teknologi 

informasi lainnya dari berbagai ancaman yang dapat mengganggu 

operasional organisasi. 

C. Audit Sistem Informasi 

Audit sistem informasi merupakan proses pengumpulan 

dan evaluasi bukti secara sistematis untuk menentukan apakah 

sistem informasi yang digunakan organisasi telah mampu 

melindungi aset informasi, menjaga integritas data, mendukung 

pencapaian tujuan organisasi, serta menggunakan sumber daya 

teknologi informasi secara efektif dan efisien. 

Audit sistem informasi adalah proses untuk 

mengumpulkan dan mengevaluasi bukti guna menentukan apakah 

sistem informasi dapat melindungi aset organisasi, menjaga 

integritas data, mendukung pencapaian tujuan organisasi, serta 

menggunakan sumber daya secara efektif dan efisien.29 

Menurut Information Technology Auditing and Assurance, 

audit sistem informasi merupakan kegiatan pemeriksaan terhadap 

 

27 Michael E Whitman and Herbert J Mattord, Principles of Information 

Security, 6th ed. (Boston, MA: Cengage Learning, 2018). 
28 “ISO/IEC 27001:2022 Information Security, Cybersecurity and Privacy 

Protection — Information Security Management Systems — Requirements.” 
29 Kristianto Pratama, Dessan Putra, and Joko Sutopo, “Studi Literatur 

Audit ISO 27001 , COBIT , Dan ITIL Pada Layanan Sistem Informasi 

JURNAL MEDIA INFORMATIKA [ JUMIN ]” 6, no. 6 (2025): 2911–20. 



 

 

 

sistem komputer, infrastruktur teknologi informasi, prosedur 

operasional, dan pengendalian internal untuk memastikan bahwa 

sistem berjalan sesuai dengan tujuan organisasi.30 

Audit sistem informasi dilakukan untuk memastikan 

bahwa sistem informasi yang digunakan organisasi mampu 

mendukung tujuan bisnis secara efektif, aman, dan sesuai dengan 

standar yang berlaku.Audit sistem informasi tidak hanya berfokus 

pada aspek teknologi, tetapi juga mencakup kebijakan, prosedur, 

sumber daya manusia, pengelolaan risiko, dan pengendalian 

keamanan yang diterapkan dalam organisasi. 

D. Aplikasi Berbasis Website 

Aplikasi berbasis website merupakan perangkat lunak 

yang dijalankan melalui jaringan internet atau intranet dan dapat 

diakses menggunakan web browser tanpa memerlukan proses 

instalasi pada setiap perangkat pengguna. Berbeda dengan aplikasi 

desktop yang harus dipasang pada masing-masing komputer, 

aplikasi berbasis website memiliki seluruh proses pengolahan data 

yang dilakukan pada server, sedangkan pengguna hanya 

memerlukan browser untuk mengakses layanan yang disediakan. 

Konsep ini memberikan kemudahan dalam pengelolaan sistem, 

pemeliharaan aplikasi, serta distribusi pembaruan karena seluruh 

perubahan dilakukan secara terpusat pada server.31 

Perkembangan teknologi web telah mendorong 

pemanfaatan aplikasi berbasis website pada berbagai bidang, 

seperti pendidikan, pemerintahan, bisnis, hingga pelayanan 

kesehatan. Aplikasi berbasis website mampu meningkatkan 

efektivitas proses kerja melalui penyajian informasi secara cepat, 

pengelolaan data yang terintegrasi, serta kemudahan akses oleh 

banyak pengguna sesuai dengan hak akses yang dimiliki. Selain 

 

30 James A Hall, Information Technology Auditing and Assurance, 4th ed. 

(Boston, MA: Cengage Learning, 2016). 
31 Tri Wahyudi, “Pengembangan Aplikasi Berbasis Web Dan Android 

Sebagai Penunjang Kerja Di Indonesia : Systematic Literature Review” 1, no. 

2 (2022). 



 

 

 

itu, aplikasi berbasis website mendukung kolaborasi secara real-

time sehingga mempermudah proses pengambilan keputusan dan 

pengelolaan informasi dalam suatu organisasi.32 

Aplikasi berbasis website memiliki beberapa keunggulan, 

di antaranya mudah diakses melalui berbagai perangkat yang 

terhubung ke jaringan, tidak memerlukan instalasi pada sisi 

pengguna, mendukung penggunaan secara bersamaan oleh banyak 

pengguna (multi-user), serta memudahkan proses pemeliharaan 

dan pencadangan data karena seluruh informasi tersimpan pada 

server. Keunggulan tersebut menjadikan aplikasi berbasis website 

banyak digunakan dalam pengembangan sistem informasi 

organisasi, termasuk sistem informasi rumah sakit, karena mampu 

mendukung pengelolaan data yang lebih efektif, efisien, dan 

terintegrasi.33 

Pada penelitian ini, aplikasi audit keamanan sistem 

informasi dikembangkan berbasis website agar dapat diakses oleh 

administrator, auditor, maupun auditee melalui jaringan komputer 

sesuai dengan hak akses yang diberikan. Dengan pendekatan 

tersebut, seluruh proses audit, mulai dari pengelolaan kontrol 

keamanan, pelaksanaan audit, pencatatan temuan, penyusunan 

rekomendasi, hingga pembuatan laporan audit dapat dilakukan 

secara terintegrasi dalam satu sistem. Penerapan aplikasi berbasis 

website diharapkan mampu meningkatkan efektivitas pelaksanaan 

audit keamanan sistem informasi di RSUD Pesawaran. 

 

 

 

E. PHP 

 

32 Putra Fajar and Sari Wulandari, “Usability Evaluation Aplikasi 

Berbasis Website Dengan Menggunakan Metode Importance Performance 

Analysis” 01 (2020): 122–30, https://doi.org/10.21456/vol10iss1pp122-130. 
33 Salomo Polanco, Sitti Ayuningrum Setiyawan, and Tri Yulianto, 

“Perancangan Aplikasi Berbasis Web Sistem Berbagi Informasi ‘ UNS 

Sharing ’” 3, no. 1 (2023). 



 

 

 

PHP (Hypertext Preprocessor) merupakan bahasa 

pemrograman yang dirancang untuk membangun aplikasi berbasis 

web dan dijalankan pada sisi server (server-side scripting). Kode 

program PHP diproses oleh web server, kemudian hasil 

pemrosesan tersebut dikirimkan ke web browser dalam bentuk 

halaman web yang dapat ditampilkan kepada pengguna. PHP 

banyak digunakan dalam pengembangan aplikasi web karena 

memiliki sintaks yang relatif mudah dipahami, bersifat open 

source, serta dapat diintegrasikan dengan berbagai sistem 

manajemen basis data, seperti MySQL, PostgreSQL, dan 

MariaDB.34 

Seiring dengan perkembangan teknologi web, PHP tidak 

hanya digunakan untuk membangun website sederhana, tetapi 

juga banyak dimanfaatkan dalam pengembangan sistem informasi 

yang kompleks, seperti sistem informasi akademik, sistem 

informasi rumah sakit, e-commerce, hingga aplikasi berbasis 

layanan (web service). Selain itu, PHP memiliki ekosistem yang 

sangat luas dengan dukungan berbagai framework modern, seperti 

Laravel, CodeIgniter, Symfony, dan CakePHP, yang membantu 

pengembang menghasilkan aplikasi yang lebih terstruktur, aman, 

dan mudah dipelihara.35 

Dalam pengembangan perangkat lunak modern, 

penggunaan framework berbasis PHP menjadi pilihan yang 

banyak digunakan karena mampu mempercepat proses 

pengembangan aplikasi melalui penerapan konsep Model-View-

Controller (MVC), penggunaan pustaka (library) yang lengkap, 

serta fitur keamanan yang telah disediakan oleh framework. Salah 

satu framework yang paling banyak digunakan saat ini adalah 

Laravel, yang menawarkan sintaks yang sederhana, dukungan 

 

34 Robby Yuli Endra et al., “Analisis Perbandingan Bahasa 

Pemrograman PHP Laravel Dengan PHP Native Pada Pengembangan 

Website” 8, no. 200 (2022): 48–55. 
35 R Setiyawan and W Gata, “Hypertext Preprocessor Framework in the 

Development of Web Applications Hypertext Preprocessor Framework in the 

Development of Web Applications,” 2020, https://doi.org/10.1088/1757-

899X/830/2/022096. 



 

 

 

terhadap Object-Oriented Programming (OOP), sistem 

autentikasi, routing, database migration, hingga perlindungan 

terhadap berbagai serangan pada aplikasi web.36 

Pada penelitian ini, PHP digunakan sebagai bahasa 

pemrograman utama dalam membangun aplikasi audit keamanan 

sistem informasi berbasis website di RSUD Pesawaran. Pemilihan 

PHP didasarkan pada kemudahan pengembangan, kompatibilitas 

dengan framework Laravel, kemampuan integrasi dengan 

database MySQL. 

F. Bootsrap 

Bootstrap 5 merupakan framework front-end berbasis 

HTML, CSS, dan JavaScript yang dikembangkan untuk 

mempermudah proses pembuatan antarmuka (user interface) 

website yang responsif, konsisten, dan mudah digunakan. 

Bootstrap menyediakan berbagai komponen siap pakai, seperti 

tombol (button), formulir (form), tabel, navigasi, kartu (card), 

modal, hingga sistem grid (grid system) yang memungkinkan 

tampilan website menyesuaikan ukuran layar pada berbagai 

perangkat, baik komputer, tablet, maupun telepon pintar. Dengan 

memanfaatkan komponen tersebut, pengembang dapat 

membangun antarmuka aplikasi secara lebih cepat tanpa harus 

membuat seluruh elemen desain dari awal.37 

Bootstrap 5 merupakan pengembangan dari versi 

sebelumnya dengan berbagai penyempurnaan, salah satunya 

adalah tidak lagi bergantung pada pustaka jQuery sehingga kinerja 

aplikasi menjadi lebih ringan dan efisien. Selain itu, Bootstrap 5 

menghadirkan sistem utilitas (utility classes) yang lebih lengkap, 

peningkatan pada sistem grid, serta dukungan yang lebih baik 

terhadap pengembangan antarmuka modern. Perubahan tersebut 

 

36 Program Studi et al., “Creative Commons License” 10, no. 6 (2025): 

6–11. 
37 Chepy Perdana and Masesa Angga Wijaya, “Implementasi Framework 

Bootstrap 5 Pada Perancangan Front-End Website MC BRO Di PT X” 2, no. 

1 (2024): 30–43. 



 

 

 

menjadikan Bootstrap 5 sebagai salah satu framework yang 

banyak digunakan dalam pengembangan aplikasi berbasis website 

karena mampu menghasilkan tampilan yang responsif, konsisten, 

dan mudah dipelihara.38 

Penggunaan Bootstrap 5 memberikan berbagai 

keuntungan dalam pengembangan aplikasi web. Framework ini 

dapat mempercepat proses pembuatan antarmuka karena telah 

menyediakan komponen yang siap digunakan dan terdokumentasi 

dengan baik. Selain itu, desain yang dihasilkan bersifat responsif 

sehingga tampilan aplikasi dapat menyesuaikan secara otomatis 

dengan ukuran layar perangkat pengguna. Hal tersebut tidak 

hanya meningkatkan efisiensi pengembangan, tetapi juga 

memberikan pengalaman pengguna (user experience) yang lebih 

baik karena aplikasi tetap nyaman digunakan pada berbagai 

perangkat.39 

Dalam penelitian ini, Bootstrap 5 digunakan sebagai 

framework pada sisi front-end untuk membangun antarmuka 

aplikasi audit keamanan sistem informasi berbasis website. 

Pemanfaatan Bootstrap 5 bertujuan menghasilkan tampilan 

aplikasi yang responsif, mudah digunakan, dan memiliki desain 

yang konsisten pada setiap halaman. Selain itu, Bootstrap 5 

mempermudah integrasi dengan framework Laravel yang 

digunakan sebagai backend, sehingga proses pengembangan 

aplikasi menjadi lebih efektif dan terstruktur. 

 

 

 

G. MySQL 

 

38 Miftah Faroq Santoso, “Implementasi Teknologi Frontend Modern Pada 

Website Yellowweb : Kolaborasi Booostrap 5 Framework Dan JQuery 

JURNAL MEDIA INFORMATIKA [ JUMIN ]” 6, no. 2 (2025): 873–83. 
39 Vol No, Oktober Hal, and Miftah Faroq Santoso, “Perbandingan 

Efektivitas Bootstrap Dan Tailwind CSS Dalam Pengembangan UI Web 

Responsif” 7, no. 4 (2025): 489–97. 



 

 

 

MySQL merupakan salah satu Relational Database 

Management System (RDBMS) yang digunakan untuk 

menyimpan, mengelola, dan memanipulasi data dalam bentuk 

tabel yang saling berhubungan. MySQL menggunakan bahasa 

Structured Query Language (SQL) sebagai bahasa standar untuk 

melakukan berbagai operasi pada basis data, seperti menambah, 

mengubah, menghapus, dan menampilkan data. Sebagai perangkat 

lunak yang bersifat open source, MySQL banyak digunakan 

dalam pengembangan aplikasi berbasis web karena memiliki 

kinerja yang baik, mudah diimplementasikan, serta mampu 

menangani pengelolaan data dalam jumlah yang besar.40 

Dalam pengembangan sistem informasi, MySQL berperan 

sebagai media penyimpanan data yang mendukung proses 

pengolahan informasi secara terstruktur. Data yang tersimpan 

dalam MySQL diorganisasikan ke dalam tabel yang saling 

berelasi melalui primary key dan foreign key, sehingga 

memudahkan proses pencarian, pengelolaan, serta menjaga 

konsistensi data. Selain itu, MySQL menyediakan berbagai fitur, 

seperti pengindeksan (indexing), transaction management, backup 

dan recovery, serta pengaturan hak akses pengguna (user 

privilege) yang dapat meningkatkan keamanan dan keandalan 

pengelolaan basis data.41 

MySQL juga banyak dipilih sebagai basis data dalam 

pengembangan aplikasi berbasis website karena mampu 

diintegrasikan dengan berbagai bahasa pemrograman, seperti PHP, 

Python, Java, dan JavaScript. Kombinasi PHP dan MySQL 

menjadi salah satu teknologi yang paling banyak digunakan dalam 

pengembangan sistem informasi karena mampu menghasilkan 

aplikasi yang efisien, mudah dikembangkan, dan memiliki 

performa yang baik. Selain itu, MySQL juga didukung oleh 

 

40 Ummi Kalsum Siregar et al., “Pengembangan Database Management 

System Menggunakan My SQL” 1, no. 1 (2024): 8–12. 
41 Stmik-amik Riau et al., “Implementasi Database Cluster Dalam 

Pengelolaan Data Mahasiswa Menggunakan MySQL ( Studi Kasus Biro 

Administrasi Informasi Dan Teknologi Universitas Islam Riau ) Anggi 

Hanafiah Triyani Arita Fitri Erlin,” 2022. 



 

 

 

berbagai framework modern, seperti Laravel, sehingga proses 

pengelolaan basis data dapat dilakukan dengan lebih mudah 

melalui fitur Object Relational Mapping (ORM) dan migration.42 

Pada penelitian ini, MySQL digunakan sebagai sistem 

manajemen basis data untuk menyimpan seluruh data yang 

berkaitan dengan proses audit keamanan sistem informasi, seperti 

data pengguna, data kontrol keamanan berdasarkan ISO/IEC 

27001:2022, data pelaksanaan audit, hasil penilaian, temuan audit, 

rekomendasi perbaikan, serta laporan audit. Pemilihan MySQL 

didasarkan pada kemampuannya dalam mengelola data secara 

cepat, menjaga konsistensi informasi, mendukung aplikasi 

berbasis website, serta memiliki kompatibilitas yang baik dengan 

framework Laravel yang digunakan dalam pengembangan sistem. 

H. Unified Modeling Language (UML) 

Unified Modeling Language (UML) merupakan bahasa 

pemodelan visual yang digunakan untuk menganalisis, 

merancang, memvisualisasikan, dan mendokumentasikan sistem 

perangkat lunak. UML menyediakan notasi dan simbol yang telah 

distandarisasi sehingga memudahkan pengembang, analis sistem, 

maupun pemangku kepentingan dalam memahami rancangan 

sistem sebelum tahap implementasi dilakukan. Dengan 

menggunakan UML, proses pengembangan perangkat lunak 

menjadi lebih terstruktur karena setiap kebutuhan sistem dapat 

digambarkan secara jelas dalam bentuk diagram.43 

Dalam rekayasa perangkat lunak, UML berfungsi sebagai 

alat komunikasi antara pengembang dan pengguna untuk 

menggambarkan kebutuhan fungsional maupun nonfungsional 

sistem. Melalui pemodelan menggunakan UML, pengembang 

dapat mengidentifikasi proses bisnis, hubungan antarobjek, alur 

 

42 Muhammad Hafizh Hibatullah et al., “PERANCANGAN WEBSITE 

E-COMMERCE MENGGUNAKAN METODE WATERFALL PADA” 2 

(2025): 116–24. 
43 Jurusan Teknik Komputer, Politeknik Harapan, and Bersama Tegal, 

“Unified Modeling Language ( UML ) Model Untuk Pengembangan Sistem 

Informasi Akademik Berbasis Web” 03, no. 01 (2022): 126–29. 



 

 

 

aktivitas, serta interaksi antaraktor dengan sistem sebelum proses 

pengkodean dimulai. Dengan demikian, potensi kesalahan pada 

tahap implementasi dapat diminimalkan karena rancangan sistem 

telah terdokumentasi dengan baik.44 

UML terdiri atas berbagai jenis diagram yang dapat 

digunakan sesuai dengan kebutuhan pengembangan sistem. Pada 

penelitian ini, diagram UML yang digunakan meliputi Use Case 

Diagram, Activity Diagram, dan Class Diagram. Use Case 

Diagram digunakan untuk menggambarkan interaksi antara aktor 

dengan sistem serta fungsi-fungsi yang tersedia. Activity Diagram 

digunakan untuk menjelaskan alur proses bisnis atau aktivitas 

yang dilakukan oleh pengguna maupun sistem. sedangkan Class 

Diagram digunakan untuk memodelkan struktur kelas, atribut, 

metode, dan hubungan antar kelas yang akan diimplementasikan 

ke dalam basis data maupun kode program.45 

Penggunaan UML dalam pengembangan aplikasi 

memberikan berbagai manfaat, di antaranya mempermudah proses 

analisis kebutuhan, meningkatkan kualitas dokumentasi sistem, 

memudahkan komunikasi antaranggota tim pengembang, serta 

membantu proses pemeliharaan dan pengembangan sistem di 

masa mendatang. Oleh karena itu, UML menjadi salah satu 

standar pemodelan yang banyak digunakan dalam pengembangan 

perangkat lunak berbasis objek maupun aplikasi berbasis 

website.46 

Pada penelitian ini, UML digunakan sebagai alat bantu 

dalam merancang aplikasi audit keamanan sistem informasi 

berbasis website di RSUD Pesawaran. Pemodelan dilakukan 

untuk menggambarkan kebutuhan sistem, alur proses audit, 

 

44 Finanta Okmayura et al., “PELAYANAN ADMINISTRASI PUBLIK 

MENGGUNAKAN” 4, no. 1 (2022): 27–34. 
45 Dwi Cahyono Dimas Dwi Susanto, “IMPLEMENTASI UML PADA 

PERANCANGAN SISTEM INFORMASI PELATIHAN KERJA DI BALAI 

LATIHAN KERJA KOTA MOJOKERTO,” 2024, 862–71. 
46 Akhi Ha et al., “Unified Modelling Language ( UML ) Dalam 

Perancangan Sistem Pendukung Keputusan Group Discussion Berbasis” 3, 

no. 2 (2023): 263–67. 



 

 

 

interaksi antara pengguna dengan sistem, serta struktur data yang 

akan diimplementasikan pada aplikasi. Dengan adanya pemodelan 

UML, proses pengembangan aplikasi diharapkan menjadi lebih 

sistematis, mudah dipahami, dan sesuai dengan kebutuhan 

pengguna. 

I. Entity Relationship Diagram (ERD) 

Entity Relationship Diagram (ERD) merupakan salah satu 

teknik pemodelan data yang digunakan untuk merancang struktur 

basis data secara konseptual sebelum diimplementasikan ke dalam 

sistem manajemen basis data (Database Management System). 

ERD menggambarkan hubungan antarentitas, atribut yang dimiliki 

setiap entitas, serta relasi yang terbentuk di antara entitas tersebut. 

Dengan menggunakan ERD, pengembang dapat memahami 

struktur data yang akan dibangun sehingga proses implementasi 

basis data menjadi lebih sistematis dan sesuai dengan kebutuhan 

sistem.47 

ERD memiliki tiga komponen utama, yaitu entitas 

(entity), atribut (attribute), dan relasi (relationship). Entitas 

merupakan objek atau konsep yang menyimpan data dalam 

sistem, seperti pengguna, audit, kontrol keamanan, atau laporan. 

Atribut adalah karakteristik yang dimiliki oleh setiap entitas, 

misalnya nama pengguna, alamat email, tanggal audit, dan status 

audit. Sementara itu, relasi menunjukkan hubungan antarentitas, 

misalnya hubungan antara entitas auditor dengan audit yang 

dilakukan atau hubungan antara audit dengan temuan audit. 

Pemodelan yang tepat terhadap ketiga komponen tersebut akan 

menghasilkan struktur basis data yang lebih terorganisasi dan 

meminimalkan terjadinya redundansi data.48 

 

47 Owen Palinggi et al., “Entity-Relationship Diagram Technique in 

Database Owen” 1, no. 2 (2024): 102–4, 

https://doi.org/10.22441/collabits.v1i2.27252. 
48 Marsellinus Bachtiar, Gregorius Alvinson, And Octavianus Bachri, 

“Upaya Perbaikan Sistem Monitoring Persediaan Dengan Perancangan Entity 

Relationship Diagram ( Erd ) Sebagai Dasar Perancangan Studi Kasus Di Ud 

‘ X ’” 08, No. 01 (2022): 29–35. 



 

 

 

Selain menggambarkan entitas dan hubungan antarentitas, 

ERD juga digunakan untuk menentukan kardinalitas (cardinality) 

atau banyaknya hubungan yang dapat terjadi antara dua entitas. 

Kardinalitas umumnya terdiri atas hubungan satu ke satu (one-to-

one), satu ke banyak (one-to-many), dan banyak ke banyak (many-

to-many). Penentuan kardinalitas yang tepat sangat penting karena 

akan memengaruhi pembentukan tabel, penggunaan primary key 

dan foreign key, serta integritas data pada saat implementasi basis 

data.49 

Pada penelitian ini, ERD digunakan sebagai dasar dalam 

merancang basis data aplikasi audit keamanan sistem informasi 

berbasis website pada RSUD Pesawaran. Melalui ERD, seluruh 

entitas yang terlibat dalam proses audit, seperti pengguna, kontrol 

ISO/IEC 27001:2022, pelaksanaan audit, hasil penilaian, temuan, 

rekomendasi perbaikan, dan laporan audit, dapat dimodelkan 

beserta hubungan antarentitasnya. Hasil perancangan ERD 

kemudian diimplementasikan ke dalam basis data MySQL 

menggunakan framework Laravel sehingga pengelolaan data 

menjadi lebih terstruktur, konsisten, dan mendukung proses audit 

secara efektif. 

J. Black Box Testing 

Black Box Testing merupakan salah satu metode 

pengujian perangkat lunak yang berfokus pada pengujian 

fungsionalitas sistem tanpa memperhatikan struktur internal, 

logika program, maupun kode sumber (source code) yang 

digunakan. Pengujian dilakukan dengan memberikan berbagai 

masukan (input) kepada sistem, kemudian mengamati keluaran 

(output) yang dihasilkan untuk memastikan bahwa fungsi-fungsi 

pada aplikasi telah berjalan sesuai dengan kebutuhan dan 

spesifikasi yang telah ditentukan. Metode ini banyak digunakan 

karena mampu mengevaluasi sistem dari sudut pandang pengguna 

 

49 Vol No Et Al., “Pembangkit Entity Relationship Diagram Dari 

Spesifikasi Kebutuhan Menggunakan Natural Language Processing Untuk” 

9, No. 2 (2021): 196–206, Https://Doi.Org/10.35508/Jicon.V9i2.5051. 



 

 

 

sehingga dapat mengetahui apakah fitur yang tersedia telah 

berfungsi sebagaimana mestinya.50 

Dalam proses pengembangan perangkat lunak, Black Box 

Testing bertujuan untuk menemukan kesalahan yang berkaitan 

dengan fungsi aplikasi, seperti kesalahan pada proses input, 

validasi data, pengolahan data, antarmuka pengguna, maupun 

keluaran yang dihasilkan sistem. Melalui pengujian ini, 

pengembang dapat memastikan bahwa setiap fitur pada aplikasi 

mampu memberikan hasil yang sesuai dengan kebutuhan 

pengguna tanpa harus memahami implementasi kode program 

yang ada di dalam sistem. Oleh karena itu, metode ini banyak 

diterapkan pada tahap akhir pengembangan perangkat lunak 

sebelum sistem diimplementasikan kepada pengguna.51 

Penggunaan Black Box Testing memberikan beberapa 

keuntungan, antara lain mudah diterapkan, tidak memerlukan 

pemahaman terhadap struktur kode program, mampu menguji 

seluruh fungsi aplikasi berdasarkan kebutuhan pengguna, serta 

membantu menemukan kesalahan pada proses input dan output 

sistem. Namun demikian, metode ini juga memiliki keterbatasan 

karena tidak dapat mendeteksi kesalahan yang terdapat pada 

logika program atau struktur kode secara langsung. Oleh sebab 

itu, aplikasi telah berjalan sesuai dengan spesifikasi yang telah 

ditetapkan. Black Box Testing umumnya digunakan untuk 

memastikan bahwa seluruh fungsi.52 

Pada penelitian ini, Black Box Testing digunakan untuk 

menguji seluruh fitur pada aplikasi audit keamanan sistem 

informasi berbasis website yang dikembangkan. Pengujian 

 

50 Muhammad Zidan Et Al., “Black Box Testing Pada Aplikasi Single 

Sign On ( Sso ) Di Diskominfostandi Menggunakan Teknik Equivalence 

Partitions” 4, No. 2 (2022): 127–37. 
51 Rosmiati, “Analisis Dan Pengujian Sistem Menggunakan Black Box 

Testing Equivalence Partitioning” 3, No. 2 (2021): 56–63. 
52 Taufik Hidayat and Hendar Dini Putri, “Pengujian Portal Mahasiswa 

Pada Sistem Informasi Akademik ( SINA ) Menggunakan Black Box Testing 

Dengan Metode Equivalence Partitioning Dan Boundary Value Analysis” 7, 

no. 1 (2019): 83–92. 



 

 

 

dilakukan terhadap setiap fungsi utama aplikasi, seperti proses 

autentikasi pengguna, pengelolaan data pengguna, pengelolaan 

kontrol keamanan berdasarkan ISO/IEC 27001:2022, pelaksanaan 

audit, pengisian checklist audit, pencatatan temuan, penyusunan 

rekomendasi perbaikan, serta pembuatan laporan audit. Hasil 

pengujian diharapkan menunjukkan bahwa seluruh fungsi aplikasi 

telah berjalan sesuai dengan kebutuhan pengguna sehingga 

aplikasi layak untuk diimplementasikan di RSUD Pesawaran. 

K. User Acceptance Testing (UAT) 

User Acceptance Testing (UAT) merupakan salah satu 

metode pengujian perangkat lunak yang dilakukan untuk 

memastikan bahwa sistem yang telah dikembangkan telah 

memenuhi kebutuhan, harapan, dan tujuan pengguna. Pengujian 

ini dilakukan oleh pengguna akhir (end user) atau pihak yang 

mewakili pengguna dengan menjalankan fungsi-fungsi utama 

sistem berdasarkan skenario penggunaan yang telah ditentukan. 

Tujuan utama UAT adalah memastikan bahwa aplikasi dapat 

digunakan secara efektif, mudah dipahami, dan sesuai dengan 

kebutuhan operasional organisasi sebelum diimplementasikan 

secara penuh. Pengujian ini menjadi tahap akhir dalam proses 

pengembangan perangkat lunak sebelum sistem dinyatakan layak 

digunakan.53 

Berbeda dengan Black Box Testing yang berfokus pada 

pengujian fungsi aplikasi, User Acceptance Testing lebih 

menitikberatkan pada tingkat penerimaan pengguna terhadap 

sistem yang dikembangkan. Melalui UAT, pengguna dapat 

memberikan penilaian mengenai kemudahan penggunaan, 

kesesuaian fitur, tampilan antarmuka, kecepatan sistem, serta 

manfaat aplikasi dalam mendukung aktivitas kerja. Hasil 

pengujian tersebut menjadi dasar bagi pengembang untuk 

 

53 H Muhammad et al., “Pengguna ( User Acceptance Testing ) Pada 
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melakukan penyempurnaan apabila masih terdapat fitur yang 

belum sesuai dengan kebutuhan pengguna.54 

Penggunaan User Acceptance Testing memberikan 

berbagai manfaat dalam proses pengembangan perangkat lunak. 

Selain memastikan bahwa sistem telah sesuai dengan kebutuhan 

pengguna, UAT juga membantu mengidentifikasi kekurangan 

yang mungkin tidak ditemukan pada tahap pengujian teknis. 

Dengan melibatkan pengguna secara langsung, aplikasi yang 

dihasilkan diharapkan memiliki tingkat kegunaan (usability) yang 

lebih baik, mudah dioperasikan, dan mampu mendukung proses 

bisnis organisasi secara optimal.55 

Pada penelitian ini, User Acceptance Testing digunakan 

untuk mengevaluasi tingkat penerimaan pengguna terhadap 

aplikasi audit keamanan sistem informasi berbasis website pada 

RSUD Pesawaran. Pengujian dilakukan dengan melibatkan calon 

pengguna sistem, seperti administrator dan auditor, melalui 

pengujian fitur-fitur utama aplikasi, antara lain proses login, 

pengelolaan data pengguna, pelaksanaan audit, pengisian checklist 

audit berdasarkan ISO/IEC 27001:2022, pencatatan temuan, 

penyusunan rekomendasi, serta pembuatan laporan audit. 

Selanjutnya, pengguna diminta mengisi lembar validator 

pengguna untuk menilai aspek kemudahan penggunaan, tampilan 

antarmuka, kelengkapan fitur, kecepatan sistem, dan kesesuaian 

aplikasi dengan kebutuhan audit keamanan sistem informasi. 

Hasil UAT digunakan sebagai dasar untuk menentukan tingkat 

kelayakan aplikasi sebelum diterapkan di RSUD Pesawaran. 

 

54 Muhammad Afrizal Amrustian, Widi Widayat, and Arif Muhammad 

Wirawan, “Analisis Sentimen Evaluasi Terhadap Pengajaran Dosen Di 

Perguruan Tinggi Menggunakan Metode LSTM,” Jurnal Media Informatika 

Budidarma 6, no. 1 (2022): 535. 
55 Tri Irawati, Elistya Rimawati, and Nayu Ariloka Pramesti, 

“Penggunaan Metode Technology Acceptance Model ( TAM ) Dalam 

Analisis Sistem Informasi Alista ( Application Of Logistic And Supply 
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L. Perbedaan ISO/IEC 27001:2022 dan ISO/IEC 

27001:2013 

ISO/IEC 27001 merupakan standar internasional yang 

digunakan untuk membangun Information Security Management 

System (ISMS). Versi terbaru yaitu ISO/IEC 27001:2022 

diterbitkan sebagai pembaruan dari versi ISO/IEC 27001:2013 

dengan beberapa perubahan signifikan untuk menyesuaikan 

perkembangan teknologi dan ancaman keamanan informasi 

modern. 

Perbedaan mendasar antara ISO/IEC 27001:2013 dan 

ISO/IEC 27001:2022 terutama terletak pada pembaruan struktur 

kontrol keamanan, jumlah kontrol, serta penyesuaian terhadap 

perkembangan teknologi informasi dan ancaman siber modern. 

Pada versi 2013, kontrol keamanan yang terdapat pada Annex A 

berjumlah 114 kontrol yang dikelompokkan ke dalam 14 domain, 

seperti kebijakan keamanan informasi, pengendalian akses, 

kriptografi, keamanan fisik, serta manajemen insiden keamanan 

informasi. Struktur tersebut pada saat itu dianggap cukup 

komprehensif, namun seiring perkembangan teknologi digital dan 

meningkatnya kompleksitas ancaman siber, diperlukan pembaruan 

standar agar tetap relevan dengan kebutuhan organisasi modern.56 

Pada versi terbaru yaitu ISO/IEC 27001:2022, terjadi 

perubahan signifikan pada struktur kontrol keamanan. Jumlah 

kontrol pada Annex A dikurangi menjadi 93 kontrol karena adanya 

proses penggabungan beberapa kontrol yang memiliki kesamaan 

fungsi, sehingga struktur pengendalian menjadi lebih ringkas dan 

efisien. Selain itu, pengelompokan kontrol juga disederhanakan 

dari 14 domain menjadi empat kategori utama, yaitu 

organizational controls, people controls, physical controls, dan 

technological controls. Penyederhanaan struktur ini bertujuan 

untuk mempermudah organisasi dalam mengimplementasikan 

 

56 International Organization for Standardization, “ISO/IEC 27001:2013 
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sistem manajemen keamanan informasi serta meningkatkan 

integrasi dengan manajemen risiko organisasi.57 

Selain perubahan struktur, versi 2022 juga menambahkan 

beberapa kontrol keamanan baru yang tidak terdapat pada versi 

2013. Kontrol baru tersebut dirancang untuk mengakomodasi 

perkembangan teknologi dan pola ancaman keamanan informasi 

yang semakin kompleks, seperti penggunaan layanan cloud, 

pengelolaan konfigurasi sistem, pemantauan keamanan fisik 

berbasis teknologi, penghapusan informasi secara aman, serta 

penerapan threat intelligence dalam pengelolaan risiko keamanan 

informasi. Dengan adanya kontrol tambahan ini, standar ISO/IEC 

27001:2022 dinilai lebih relevan dalam menghadapi tantangan 

keamanan informasi pada era transformasi digital.58 

Berdasarkan perbedaan tersebut, kebaruan penelitian ini 

terletak pada penggunaan standar ISO/IEC 27001:2022 sebagai 

dasar dalam perancangan aplikasi sistem audit keamanan 

informasi. Sebagian besar penelitian terdahulu masih 

menggunakan ISO/IEC 27001:2013 yang memiliki struktur 

kontrol lama dan belum sepenuhnya mengakomodasi 

perkembangan teknologi serta ancaman keamanan informasi 

terkini. Oleh karena itu, penerapan ISO/IEC 27001:2022 dalam 

penelitian ini diharapkan dapat menghasilkan sistem audit 

keamanan informasi yang lebih mutakhir, adaptif, dan relevan 

dengan kebutuhan organisasi dalam menjaga kerahasiaan, 

integritas, dan ketersediaan informasi. 

 

Aspek 

Perbandingan 

ISO/IEC 

27001:2013 

(Versi Lama) 

ISO/IEC 

27001:2022 

(Versi Baru) 

Urgensi untuk 

RSUD 

Pesawaran 

Struktur Dibagi menjadi Disederhanakan Mempermudah 

 

57 Y M Maulana, “Implementasi Sistem Manajemen Keamanan 

Informasi Berdasarkan ISO/IEC 27001:2022,” Jurnal Teknika, 2024, 

https://jurnal.polsri.ac.id/index.php/teknika/article/view/11465. 
58 Marco Angelini, Silvia Bonomi, and Andrea Palma, “A Methodology 

to Support Automatic Cyber Risk Assessment Review,” ArXiv Preprint, 
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Lampiran A 

(Annex A) 

14 Domain 

keamanan yang 

kaku. 

menjadi 4 Tema 

Utama 

(Organisasional, 

Orang, Fisik, 

Teknologi). 

manajemen 

RSUD dalam 

memetakan 

kontrol 

keamanan 

berdasarkan 

struktur 

organisasi riil 

di lapangan. 

Jumlah 

Kontrol 

Pengamanan 

Memiliki total 

114 Kontrol. 

Dipangkas & 

digabung 

menjadi 93 

Kontrol. 

Evaluasi audit 

menjadi lebih 

efisien, padat, 

dan tidak 

tumpang tindih 

bagi tim IT 

RSUD. 

Kontrol Baru 

Pembaruan 

Teknologi 

Belum 

mendefinisikan 

ancaman siber 

modern secara 

spesifik. 

Memperkenalkan 

11 Kontrol Baru 

terkait keamanan 

siber terkini 

(cybersecurity 

controls). 

Sangat krusial 

karena website 

RSUD kini 

terintegrasi 

secara online 

dan rawan 

ancaman 

modern. 

Fokus Atribut 

Kontrol 

Fokus pada 

kepatuhan teks 

dokumen 

(compliance-

oriented). 

Menggunakan 

konsep Atribut 

Kontrol 

(#Hashtag) 

seperti 

Preventive, 

Detective, 

Corrective. 

Membantu 

RSUD 

melakukan 

mitigasi risiko 

secara proaktif 

dan dinamis, 

bukan sekadar 

urusan 

administrasi. 

Tabel 2.2 Perbedaan Standar ISO/IEC 27001 
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