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Abstrak :

Eksploitasi seksual anak di ruang digital mencakup grooming daring,
sextortion, perdagangan anak untuk tujuan pornografi, serta produksi dan
distribusi konten seksual yang melibatkan anak di bawah umur. Pesatnya
pertumbuhan penggunaan internet dan media sosial di kalangan anak-
anak dan remaja telah meningkatkan berbagai risiko tersebut. Penelitian
ini bertujuan untuk mengidentifikasi dan menganalisis secara sistematis
strategi literasi digital orang tua dalam mencegah eksploitasi seksual
anak di media sosial, mengembangkan model edukasi yang dapat
diterapkan, serta mengkaji faktor-faktor pendukung dan penghambat
dalam implementasinya. Penelitian ini menggunakan pendekatan
kualitatif dengan desain Systematic Literature Review (SLR), yang
mensintesis berbagai literatur ilmiah yang relevan melalui proses
identifikasi, penilaian, dan integrasi tematik. Hasil penelitian
menunjukkan bahwa pelaku eksploitasi seksual di ruang digital
memanfaatkan berbagai teknik, seperti grooming, manipulasi emosional,
dan penyamaran identitas, yang sulit dideteksi tanpa adanya mediasi dari
orang tua. Orang tua yang memiliki literasi digital yang baik berperan
sebagai fasilitator dan mediator dalam membangun ketahanan digital
anak. Penelitian ini mengidentifikasi tiga klaster strategi utama, yaitu
langkah-langkah teknis-operasional, pendekatan edukatif-komunikatif,
serta faktor-faktor kontekstual yang memengaruhi implementasinya.
Temuan penelitian menegaskan pentingnya kolaborasi antara keluarga,
sekolah, dan masyarakat dalam membangun sistem perlindungan anak
yang komprehensif di lingkungan digital.

Kata kunci : Literasi digital orang tua, eksploitasi seksual anak,
keamanan media sosial, strategi pengasuhan digital.
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Abstract

Child sexual exploitation in digital spaces encompasses online
grooming, sextortion, child trafficking for pornography, and
the production and distribution of sexual content involving minors. The
rapid growth of internet and social media use among children and
adolescents  has intensified these risks. This study aims to
systematically identify and analyze parental digital literacy strategies
in preventing child sexual exploitation on social media, develop an
applicable educational model, and examine supporting and
inhibiting factors in its implementation. Employing a qualitative
approach with a Systematic Literature Review (SLR) design, the
research  synthesizes relevant  scholarly literature  through
identification, appraisal, and thematic integration. Findings reveal
that digital predators exploit techniques such as grooming,
emotional manipulation, and identity deception, which are difficult
to detect without parental mediation. Parents with strong digital
literacy act as facilitators and mediators in fostering children’s digital
resilience. Three clusters of strategies are identified: technical-
operational measures, educational-communicative approaches, and
contextual factors influencing implementation. The study underscores
the importance of collaboration among families, schools, and
communities to establish a comprehensive child protection system in
digital environments

Keywords : Parental digital literacy, child sexual exploitation, social
media safety, digital parenting strategies



Pendahuluan

Perkembangan teknologi digital telah mengubah secara signifikan
pola komunikasi, interaksi sosial, serta praktik pengasuhan anak.
Internet dan media sosial telah menjadi bagian integral dalam
kehidupan anak, tidak hanya sebagai sarana hiburan, tetapi juga
sebagai ruang untuk belajar, berinteraksi, membangun identitas
digital, mengakses pengetahuan, meningkatkan kreativitas, serta
memperluas jaringan sosial lintas wilayah dan budaya (Agha et al.,
2023; Sukk & Siibak, 2021). Namun demikian, di balik berbagai
manfaat tersebut, perkembangan teknologi digital juga menghadirkan
berbagai risiko yang berpotensi mengancam keamanan dan
kesejahteraan anak, salah satunya eksploitasi seksual anak secara
daring (online child sexual exploitation) (Wang et al., 2021).

Bentuk eksploitasi ini meliputi online grooming, pemerasan
seksual (sextortion), perdagangan anak untuk tujuan pornografi, serta
produksi dan distribusi materi eksploitasi seksual anak melalui
berbagai platform digital. Fenomena tersebut terus meningkat seiring
dengan semakin luasnya penetrasi internet dan penggunaan media
sosial oleh anak dan remaja di berbagai negara (Sun et al., 2021;
Rudnova et al., 2023; Lafton et al., 2022). Laporan UNICEF
menunjukkan bahwa lebih dari sepertiga pengguna internet di dunia
merupakan anak-anak, sehingga menjadi kelompok yang sangat
rentan terhadap berbagai bentuk kejahatan digital(Fam et al., 2023;
Du et al.,, 2021). Sejalan dengan itu, INTERPOL melaporkan
peningkatan signifikan kasus eksploitasi seksual anak berbasis
internet, terutama melalui media sosial dan aplikasi pesan instan yang
memungkinkan komunikasi anonim(Giir & Tiirel, 2022; Goéziim &
Kandir, 2021). Selain itu, studi EU Kids Online menunjukkan bahwa
sekitar satu dari lima anak pengguna internet pernah mengalami risiko
seksual di ruang digital, seperti menerima pesan seksual yang tidak
diinginkan atau menjadi sasaran pendekatan predator daring(Rega et
al., 2023; Engkizar et al., 2026). Temuan tersebut menunjukkan
bahwa ruang digital telah menjadi lingkungan yang memerlukan
perlindungan yang lebih komprehensif melalui penguatan literasi
digital dan pendampingan orang tua.



Berbagai regulasi telah dikembangkan untuk melindungi anak
dari kejahatan digital, Undang-Undang Nomor 23 Tahun 2002 tentang
Perlindungan Anak yang kemudian diperbarui melalui Undang-
Undang Nomor 35 Tahun 2014, serta Undang-Undang Informasi dan
Transaksi Elektronik (UU ITE) (Scott, 2022; Tao et al., 2022; Nichols
& Selim, 2022). Meskipun regulasi tersebut telah memberikan
landasan normatif dalam melindungi anak di ruang digital,
perlindungan hukum saja belum cukup untuk menghadapi
kompleksitas risiko yang terus berkembang. Efektivitas perlindungan
anak sangat bergantung pada peran keluarga sebagai lingkungan
sosial pertama yang membentuk perilaku digital anak, serta didukung
oleh kolaborasi antara orang tua, pendidik, dan masyarakat dalam
menciptakan lingkungan digital yang aman melalui pengawasan,
pembentukan karakter, etika, dan tanggung jawab dalam penggunaan
teknologi digital (Mahmudi & Aimah, 2026) .

Dalam konteks ini, literasi digital orang tua menjadi faktor
penting karena tidak hanya mencakup kemampuan menggunakan
teknologi, tetapi juga memahami risiko digital, melakukan
pendampingan, membangun komunikasi, serta menanamkan etika
bermedia sosial kepada anak (Stoilova et al., 2024; Engkizar et al.,
2023). Peran tersebut sejalan dengan Digital Parenting Theory yang
menekankan bahwa orang tua perlu mengembangkan strategi
pengasuhan yang adaptif terhadap perkembangan teknologi digital
guna membimbing anak dalam menggunakan internet secara aman
dan bertanggung jawab. Parental Mediation Theory menjelaskan
bahwa keterlibatan orang tua dalam aktivitas digital anak dapat
dilakukan melalui berbagai bentuk mediasi, seperti active mediation
(diskusi dan edukasi), restrictive mediation (pembatasan
penggunaan), serta co-use mediation (penggunaan media bersama),
dan Digital Literacy Framework menekankan pentingnya kemampuan
kognitif, teknis, serta etis dalam memahami dan memanfaatkan
teknologi digital secara aman yang menempatkan orang tua sebagai
fasilitator dan mediator dalam membangun ketahanan digital anak
(Du et al., 2021; Law, Woo, de la Torre, et al., 2018; Livingstone &
Blum-Ross, 2020; Ng, 2012; Nichols & Selim, 2022).

Untuk memperkuat analisis kesenjangan penelitian, dilakukan
analisis bibliometrik menggunakan perangkat lunak VOSviewer



terhadap 184 artikel yang terindeks dalam basis data Scopus pada
periode 2019-2024. Hasil analisis menunjukkan adanya 187
hubungan kata kunci dengan nilai total link strength sebesar 684 yang
membentuk tiga klaster utama penelitian, yaitu (1) media sosial dan
risiko digital, (2) kesadaran digital dan kesehatan mental, serta (3)
perlindungan anak dan privasi. Namun demikian, analisis tersebut
juga menunjukkan bahwa istilah yang berkaitan langsung dengan
pengasuhan digital seperti digital parenting danparental mediation
memiliki frekuensi kemunculan yang relatif rendah. Temuan ini
mengindikasikan bahwa penelitian yang secara khusus mengkaji
strategi literasi digital orang tua dalam mencegah eksploitasi seksual
anak di media sosial masih sangat terbatas, seperti terlihat pada
Gambar 1. berikut:
Gambar I: Peta Jaringan Ko-Occurrence Kata Kunci pada
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Penelitian Literasi Digital dan Perlindungan Anak
(n = 184 artikel).

Berbagai penelitian sebelumnya telah membahas literasi
digital, digital parenting, parental mediation, serta perlindungan anak
di ruang digital dari berbagai perspektif. Sebagian penelitian berfokus
pada peningkatan kompetensi digital orang tua, sementara penelitian



lainnya mengkaji risiko eksploitasi seksual anak di media sosial atau
efektivitas bentuk-bentuk mediasi orang tua dalam penggunaan
internet. Meskipun demikian, kajian-kajian tersebut masih bersifat
parsial karena umumnya hanya menyoroti salah satu aspek secara
terpisah. Akibatnya, hingga saat ini belum tersedia sintesis ilmiah
yang mampu menunjukkan strategi literasi digital yang paling
dominan beserta faktor-faktor yang menentukan keberhasilan
implementasinya sebagai dasar pengembangan praktik perlindungan
anak di ruang digital.

Selain itu, sebagian besar penelitian masih menggunakan
pendekatan survei atau studi kasus pada konteks tertentu sehingga
belum menghasilkan sintesis komprehensif mengenai strategi yang
paling banyak digunakan dan kondisi yang memengaruhi
efektivitasnya. Kesenjangan tersebut menunjukkan perlunya
penelitian berbasis Systematic Literature Review untuk menyusun
sintesis ilmiah mengenai strategi literasi digital orang tua beserta
faktor keberhasilan dan hambatan implementasinya sebagai dasar
pengembangan praktik perlindungan anak di ruang digital.

Dengan demikian, kebaruan penelitian ini terletak pada
penyusunan sintesis komprehensif mengenai strategi literasi digital
orang tua dalam mencegah eksploitasi seksual anak di media sosial
melalui pendekatan Systematic Literature Review terhadap 48 artikel
ilmiah. Berbeda dengan penelitian sebelumnya yang umumnya
membabhas literasi digital, digital parenting, parental mediation, atau
eksploitasi  seksual anak secara parsial, penelitian ini
mengintegrasikan berbagai temuan empiris untuk memberikan
pemahaman yang lebih komprehensif mengenai strategi literasi digital
orang tua serta faktor-faktor yang mendukung dan menghambat
implementasinya sebagai dasar penguatan praktik digital parenting
dan perlindungan anak di ruang digital. Selain itu, penelitian ini
menghasilkan Framework Strategi Literasi Digital Orang Tua yang
mengintegrasikan enam  strategi utama dan faktor-faktor
implementasi ke dalam suatu model konseptual sebagai dasar
pengembangan praktik digital parenting dan kebijakan perlindungan
anak di media sosial.

Berdasarkan kesenjangan tersebut, penelitian ini bertujuan



mengidentifikasi strategi-strategi literasi digital orang tua dalam
mencegah eksploitasi seksual anak di media sosial serta menganalisis
faktor-faktor yang mendukung dan menghambat implementasinya.
Untuk mencapai tujuan tersebut, penelitian ini dirumuskan ke dalam
dua pertanyaan penelitian sebagai berikut:

RQ 1: Strategi literasi digital apa saja yang telah diidentifikasi
dalam literatur ilmiah (2019-2024) sebagai upaya orang tua dalam
mencegah eksploitasi seksual anak di media sosial?

RQ 2: Faktor-faktor apa yang mempengaruhi keberhasilan atau
hambatan implementasi strategi literasi digital orang tua?

Metode

Penelitian ini menggunakan metode Systematic Literature Review
(SLR) yang mengacu pada pedoman Preferred Reporting Items for
Systematic Reviews and Meta-Analyses (PRISMA) 2020 (Page et al.,
2021). Metode SLR dipilih karena memungkinkan proses identifikasi,
seleksi, evaluasi, dan sintesis literatur dilakukan secara sistematis
sehingga menghasilkan pemahaman yang komprehensif terhadap
suatu topik penelitian (Snyder, 2019; Xiao & Watson, 2019). Sebelum
proses penelusuran literatur dilakukan, protokol penelitian disusun
berdasarkan pedoman PRISMA 2020 dan digunakan sebagai acuan
selama proses review (Page et al., 2021; Engkizar et al., 2026;
Engkizar et al., 2025). Data yang diperoleh selanjutnya dianalisis
menggunakan pendekatan analisis tematik (thematic synthesis)
melalui proses pengkodean, pengelompokan kategori, dan sintesis
tema untuk menjawab kedua pertanyaan penelitian.

Sumber data utama penelitian berupa 48 artikel ilmiah yang
memenuhi kriteria inklusi dan diperoleh melalui basis data Scopus,
ScienceDirect, ERIC, Web of Science, dan Google Scholar dengan
rentang publikasi tahun 2019-2024. Kelima basis data tersebut dipilih
karena memiliki cakupan publikasi yang luas dan bereputasi pada
bidang pendidikan, teknologi, serta perlindungan anak. Artikel dipilih
berdasarkan kriteria inklusi, yaitu: (1) membahas literasi digital orang
tua, digital parenting, parental mediation, atau perlindungan anak di
ruang digital; (2) berkaitan dengan pencegahan eksploitasi seksual
anak di media sosial; (3) merupakan artikel penelitian (research
article) yang tersedia dalam bentuk full-text; serta (4) ditulis dalam



bahasa Inggris atau bahasa Indonesia. Artikel berupa editorial,
conference abstract, book review, maupun artikel yang tidak relevan
dengan fokus penelitian dikeluarkan dari proses seleksi. Data
sekunder berasal dari laporan resmi UNICEF untuk memperkuat
konteks fenomena eksploitasi seksual anak di ruang digital.

Instrumen penelitian yang digunakan berupa lembar ekstraksi
data (data extraction form) dan pedoman seleksi artikel berdasarkan
kriteria inklusi dan eksklusi. Lembar ekstraksi data disusun
berdasarkan tujuan penelitian dan dua research question sehingga
seluruh informasi yang dikumpulkan relevan dengan proses sintesis
tematik. Informasi yang diekstraksi meliputi identitas artikel,
penulis, tahun publikasi, tujuan penelitian, metode

penelitian, karakteristik penelitian, serta temuan utama yang berkaitan
dengan strategi literasi digital orang tua dan faktor-faktor yang
memengaruhi implementasinya (Anidar et al., 2026; Efendi et al.,
2026; Engkizar et al., 2023, 2025).

Pengumpulan data dilakukan melalui teknik analisis
dokumen (document analysis) terhadap artikel ilmiah yang memenuhi
kriteria inklusi. Strategi penelusuran literatur disusun berdasarkan
tujuan penelitian dengan menggunakan kombinasi kata kunci dan
operator Boolean (AND dan OR) sesuai pedoman penyusunan
pencarian literatur sistematis (Page et al., 2021; Snyder, 2019; Xiao
& Watson, 2019). Kata kunci yang digunakan adalah: ("digital
literacy" OR "digital parenting” OR "parental mediation") AND
("child sexual exploitation" OR "online grooming" OR "digital
safety") AND ("social media" OR "Facebook" OR "Instagram" OR
"TikTok" OR "online platform™") AND ("parent" OR "caregiver" OR
"family"). Seluruh proses identifikasi, penyaringan (screening),
penilaian kelayakan (eligibility), dan inklusi artikel dilakukan
mengikuti pedoman PRISMA 2020 guna menjamin transparansi,
konsistensi, dan replikasi penelitian.
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Berdasarkan proses identifikasi literatur diperoleh sebanyak
184 artikel dari lima basis. Setelah penghapusan 26 artikel duplikat,
diperoleh 158 artikel untuk tahap penyaringan judul dan abstrak.
Sebanyak 74 artikel dikeluarkan karena tidak sesuai dengan fokus
penelitian sehingga tersisa 84 artikel untuk penelusuran teks lengkap
(full-text). Dari jumlah tersebut, dua artikel tidak berhasil diperoleh
dalam bentuk full-text, sehingga 82 artikel dinilai berdasarkan kriteria



inklusi dan eksklusi. Pada tahap eligibility, sebanyak 34 artikel
dikeluarkan, yang terdiri atas 15 artikel tidak membahas strategi
literasi digital orang tua secara spesifik, 8 artikel tidak berfokus pada
pencegahan eksploitasi seksual anak di media sosial, 5 artikel
merupakan artikel konseptual tanpa temuan empiris, 3 artikel
memiliki informasi metodologi yang tidak memadai, serta 3 artikel
dipublikasikan di luar rentang tahun penelitian (2025). Dengan
demikian, sebanyak 48 artikel memenuhi seluruh kriteria inklusi dan
digunakan sebagai sumber data dalam sintesis akhir.

Untuk menjaga kualitas sintesis, setiap artikel dievaluasi
berdasarkan kesesuaian dengan tujuan penelitian, relevansi terhadap
research question, kejelasan metode penelitian, serta kelengkapan
temuan empiris. Artikel yang tidak memenuhi kriteria tersebut tidak
disertakan dalam sintesis akhir.

Data dianalisis menggunakan pendekatan analisis tematik
(thematic synthesis) yang meliputi empat tahap, yaitu (1) open coding
terhadap temuan setiap artikel, (2) pengelompokan kode ke dalam
kategori yang memiliki makna serupa, (3) pembentukan tema
berdasarkan pola yang muncul antarartikel, dan (4) sintesis lintas studi
untuk menghasilkan tema-tema utama yang menjawab RQ1 dan RQ2.
Hasil sintesis selanjutnya digunakan untuk menyusun Framework
Strategi Literasi Digital Orang Tua sebagai model konseptual
penelitian.

Untuk meningkatkan kredibilitas penelitian, proses ekstraksi
data dan sintesis dilakukan secara sistematis dengan melakukan
pengecekan ulang terhadap hasil seleksi artikel, kesesuaian data yang
diekstraksi, serta konsistensi interpretasi antarhasil sintesis sehingga
diperoleh temuan yang dapat dipertanggungjawabkan.

Hasil dan Pembahasan

. Strategi Literasi Digital Orang Tua dalam Mencegah
Eksploitasi Seksual Anak di Media Sosial

Hasil

Untuk menjawab pertanyaan penelitian pertama (RQ1),
dilakukan sintesis tematik terhadap 48 artikel yang memenuhi kriteria
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inklusi. Hasil analisis menunjukkan bahwa terdapat enam strategi
utama yang merepresentasikan strategi literasi digital orang tua dalam
mencegah eksploitasi seksual anak di media sosial. Keenam tema
tersebut meliputi;

(i) Edukasi Literasi Digital, (ii) Mediasi Aktif Orang Tua, (iii)
Mediasi Restriktif, (iv) Pemantauan dan Pengawasan Digital, (v)
Perlindungan Teknis dan Kontrol Orang Tua,

(vi) Pengasuhan Digital Kolaboratif. Keenam strategi tersebut
menunjukkan bahwa perlindungan anak di ruang digital memerlukan
pendekatan yang komprehensif melalui peningkatan kompetensi
digital, komunikasi, pengawasan, pemanfaatan teknologi, dan
kolaborasi lintas lingkungan. Frekuensi setiap strategi menunjukkan
jumlah artikel yang mengidentifikasi strategi tersebut, sehingga satu
artikel dapat berkontribusi pada lebih dari satu kategori.
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Tabel 1. Strategi Literasi Digital Orang Tua dalam Mencegah
Eksploitasi Seksual Anak di Media Sosial.

= Finding: Frequency  Persemtase  Descniption Raprezentative
{out of 48 (3%) Sources
studies)
Ecukasi 47 27.9% Agna &t 2l
Literasi Peningkatan pengstainuan (2023); Lou et
Digital dan kompstensi digita] orans al. (2024),
fu2 serta anak melahui edukasi  Nickols & Selim
mengenzi keamanan digital, (2022); Fidan &
priva, etika bermediz s0z2],  Olur {2023);
berpikir kmitiz, dan pensenalan  Rahkayu &
riziko eksploitasi seknal di Haningzih
media sosial (2021
Mediaz 47 07.9% Pendampingan melalyi Chen & 2l
Alzif Orang komunikasi terboka,  diskosi,  (2023);
Tua pemberian arakan, dan Dedkova &
aduiasi salama amek  Mylek (2023);
mengzunakar media sozial Lim = 2
unruk meningkatkan  (2023);  Scott
kesadaran  terhadap  risko (2022) Ren &
digital. Zm (2022).
Mediaz: 35 T2.8% Penatapan 2ruran Lietal (2022);
Restriktif pensmumaan media  sosial Gozim &
melalui pembatazan durasi Kandir (2021}
penzeunaan, akiss apliasi, Agma & a2
dan jenis konten :esuai usia {2021); Nichels
amak & Selim
{2022).
Pemantauan 33 68.8% Pengawazan akuivitas digial  Coyme et al
dan anak  melahi  pemantzuan  (2023);
Penzawazan penssumzean  media  so:2l, Rudnova et al
Digital interaks; darmg, serta  (2023) Lou et
evaluesi  perilaku digital 2l {2024);
zecara berkala Wang et 2l
{2021).
Perlindunzan 13 27.1% Pemanfaatan poental Wang et 2l
Telqi:  dan controi, penyarmean konten, {2021);
Eowrol pergataram privasi, serta i Stoilova et 2l
Oranz Tua keamanan  digtal Rinmya  (2023); Banmic
sebagai perlmdimzan & Orehovacks
tambakan {2024); Du et
’ al (2021).
Pangasuhan 38 Te.% Kolaboras: antara orang ta2, Chemrad =t 21
Dagzital sekolah, masyamakat, dan (2023); Scoet
Kolaboratit penyedia  placform  digital  (2022); Nichols
dalam menciptakan & Selim
lngiomzan  digstal  yang  (2022); Reza &
aman basi an2k al {2023).




Satu artikel dapat diidentifikasi ke dalam lebih dari satu tema
sehingga jumlah frekuensi maupun persentase tidak sama dengan
Jjumlah artikel yang dianalisis.

Edukasi literasi digital merupakan strategi yang paling dominan
dan diidentifikasi pada 47 dari 48 artikel (97,9%). Temuan ini
menunjukkan bahwa sebagian besar penelitian menempatkan
peningkatan kompetensi digital sebagai dasar dalam melindungi anak
dari risiko eksploitasi seksual di media sosial. Strategi ini mencakup
edukasi mengenai keamanan digital, perlindungan privasi, etika
bermedia sosial, pengenalan risiko seperti online grooming dan
sextortion, serta pengembangan kemampuan berpikir kritis dan digital
resilience (Agha et al., 2023; Ahn, 2022; Fidan & Olur, 2023; Jeffery,
2021; Lou et al., 2024; Nichols & Selim, 2022; Rahayu & Haningsih,
2021). Hasil sintesis menunjukkan bahwa literasi digital perlu
dikembangkan pada orang tua dan anak secara bersamaan. Orang tua
yang memiliki kompetensi digital yang baik lebih mampu memberikan
pendampingan, menjelaskan risiko penggunaan media sosial, serta
membimbing anak menggunakan teknologi secara aman dan
bertanggung jawab. Dengan demikian, edukasi literasi digital menjadi
fondasi bagi penerapan strategi perlindungan lainnya dalam mencegah
eksploitasi seksual anak di media sosial.

Mediasi aktif orang tua juga merupakan strategi yang paling
banyak diidentifikasi, muncul pada 47 dari 48 artikel(97,9%). Strategi
ini diwujudkan melalui komunikasi terbuka, diskusi, pendampingan,
dan pemberian arahan selama anak menggunakan media sosial. Hasil
sintesis menunjukkan bahwa komunikasi yang bersifat edukatif
meningkatkan pemahaman anak terhadap risiko digital, memperkuat
hubungan orang tua—anak, serta mendorong keterbukaan anak dalam
menyampaikan pengalaman yang berpotensi membahayakan (Beyens
et al., 2022; Chen et al., 2023; Dedkova & Mylek, 2023; Dong et al.,
2022; Jensen et al., 2021; Ren & Zhu, 2022; Scott, 2022).Selain
meningkatkan kesadaran terhadap risiko digital, mediasi aktif
membantu orang tua membimbing anak dalam mengenali interaksi
yang tidak aman, mengambil keputusan yang tepat, serta membangun
perilaku bermedia sosial yang bertanggung jawab. Oleh karena itu,
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mediasi aktif menjadi strategi utama yang memperkuat efektivitas
edukasi literasi digital dalam upaya mencegah eksploitasi seksual anak
di media sosial.

Mediasi restriktif diidentifikasi pada 35 dari 48 artikel (72,9%)
sebagai strategi preventif melalui penerapan aturan penggunaan media
sosial. Strategi ini diwujudkan dalam bentuk pembatasan durasi
penggunaan perangkat, pengaturan akses terhadap aplikasi dan konten
sesuai usia anak, serta pembatasan interaksi dengan pengguna yang
tidak dikenal (Agha et al., 2021; Eichen et al., 2021; Garmendia et al.,
2022; Géziim & Kandir, 2021; Li et al., 2022; Nichols & Selim, 2022).
Hasil sintesis menunjukkan bahwa

pembatasan penggunaan media sosial membantu mengurangi paparan
anak terhadap konten maupun interaksi yang berpotensi
membahayakan. Namun, efektivitas strategi ini bergantung pada
penerapan yang disertai komunikasi dan edukasi sehingga anak
memahami tujuan pembatasan yang diberikan. Dengan demikian,
mediasi restriktif berperan sebagai strategi pendukung yang
memperkuat upaya perlindungan anak melalui pengendalian
penggunaan media sosial secara proporsional.

Pemantauan dan pengawasan digital ditemukan pada 33 dari 48
artikel (68,8%) sebagai strategi untuk mengidentifikasi potensi risiko
eksploitasi seksual anak di media sosial sejak dini. Strategi ini
dilakukan melalui pemantauan aktivitas media sosial, riwayat
penggunaan internet, daftar pertemanan, pola komunikasi, serta
perubahan perilaku digital anak (Cascio, 2021; Entenberg et al., 2023;
Feijoo & Sadaba, 2022; Lou et al., 2024; Rudnova et al., 2023; Wang
et al., 2021). Temuan menunjukkan bahwa pengawasan yang dilakukan
secara konsisten membantu orang tua mengenali indikasi risiko dan
memberikan respons lebih cepat terhadap aktivitas digital yang
membahayakan. Pengawasan yang dipadukan dengan komunikasi
terbuka juga meningkatkan kepercayaan anak sehingga lebih bersedia
menyampaikan pengalaman negatif yang dialaminya. Oleh karena itu,
strategi ini berfungsi sebagai bentuk pendampingan yang memperkuat
keamanan anak di ruang digital.

Perlindungan teknis dan kontrol orang tua diidentifikasi pada 13
dari 48 artikel (27,1%) , menjadikannya strategi dengan frekuensi
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terendah dalam penelitian ini. Strategi ini mencakup penggunaan
parental control, penyaringan konten (content filtering), pengaturan
privasi (privacy settings), pembatasan aplikasi, serta fitur keamanan
digital lainnya yang membantu mengurangi paparan anak terhadap
risiko di media sosial (Bani¢ & Orehovacki, 2024; Du et al., 2021;
Garmendia et al., 2022; Marshall et al., 2024; Stoilova et al., 2024;
Wang et al., 2021). Meskipun memberikan perlindungan tambahan,
hasil sintesis menunjukkan bahwa fitur teknis belum mampu
menggantikan peran orang tua dalam memberikan edukasi, komunikasi,
dan pendampingan. Oleh karena itu, perlindungan teknis lebih efektif
apabila diterapkan sebagai pelengkap strategi literasi digital sehingga
mampu memperkuat sistem perlindungan anak secara menyeluruh.

Pengasuhan digital kolaboratif ditemukan pada 38 dari
48(79,2%) artikel sebagai strategi yang menekankan kerja sama antara
orang tua, seckolah, masyarakat, dan penyedia platform digital dalam
melindungi anak dari risiko eksploitasi seksual di media sosial. Bentuk
kolaborasi tersebut meliputi penyelenggaraan program literasi digital,
penguatan komunikasi antara keluarga dan sekolah, edukasi
masyarakat, serta penyediaan fitur keamanan digital oleh platform
(Chemnad et al., 2023; Halpern et al., 2021; Harms et al., 2022; Lafton
et al., 2023; Nichols & Selim, 2022; Rega et al., 2023; Scott, 2022).
Hasil sintesis menunjukkan bahwa perlindungan anak menjadi lebih
efektif ketika tanggung jawab tidak hanya dibebankan kepada keluarga,
tetapi didukung oleh berbagai pihak dalam membangun lingkungan
digital yang aman. Kolaborasi tersebut memperkuat implementasi
strategi literasi digital melalui sinergi antara edukasi, pendampingan,
pengawasan, dan dukungan kebijakan sehingga mampu meningkatkan
ketahanan digital anak.

Sintesis terhadap 48 artikel menunjukkan bahwa strategi literasi
digital orang tua dalam mencegah eksploitasi seksual anak di media
sosial bersifat komprehensif dan saling melengkapi. Edukasi literasi
digital dan mediasi aktif orang tua merupakan strategi yang paling
dominan, masing-masing diidentifikasi pada 47 artikel, sehingga
menjadi fondasi dalam meningkatkan kompetensi digital serta
membangun komunikasi yang aman antara orang tua dan anak. Strategi
tersebut diperkuat oleh pengasuhan digital kolaboratif yang ditemukan
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pada 38 artikel, mediasi restriktif pada 35 artikel , serta pemantauan dan
pengawasan digital pada 33 artikel . Sementara itu, perlindungan teknis
dan kontrol orang tua muncul pada 13 artikel sebagai strategi pendukung
melalui pemanfaatan fitur keamanan digital. Secara keseluruhan, hasil
penelitian menunjukkan bahwa pencegahan eksploitasi seksual anak di
media sosial tidak dapat dicapai melalui satu strategi saja. Perlindungan
yang efektif memerlukan integrasi antara peningkatan literasi digital,
komunikasi yang terbuka, pengaturan penggunaan media sosial,
pengawasan yang proporsional, pemanfaatan teknologi keamanan, serta
kolaborasi antara keluarga, sekolah, masyarakat, dan penyedia platform
digital. Temuan ini menegaskan bahwa strategi literasi digital orang tua
merupakan suatu sistem perlindungan yang berorientasi pada penguatan
ketahanan digital anak (digital resilience) dalam menghadapi berbagai
risiko di ruang digital.

Pembahasan

Hasil sintesis menunjukkan bahwa strategi literasi digital orang tua
dalam mencegah eksploitasi seksual anak di media sosial merupakan
kombinasi antara peningkatan kompetensi digital, komunikasi,
pengawasan, pemanfaatan teknologi keamanan, dan kolaborasi lintas
lingkungan. Dominannya edukasi literasi digital (97,9%) dan mediasi
aktif orang tua (97,9%) menunjukkan bahwa peran orang tua telah
berkembang dari sekadar mengawasi menjadi pendidik, fasilitator, dan
pelindung dalam membangun perilaku digital anak yang aman. Temuan
ini sejalan dengan Digital Parenting Theory yang menempatkan orang
tua sebagai aktor utama dalam mendampingi dan melindungi anak di
lingkungan digital (Livingstone & Blum-Ross, 2020), serta didukung
oleh hasil sintesis yang menekankan pentingnya kompetensi digital
orang tua dalam meningkatkan efektivitas perlindungan anak (Agha et
al., 2023; Fidan & Olur, 2023; Lou et al., 2024; Melianti et al., 2023;
Nichols & Selim, 2022).

Tingginya frekuensi mediasi aktif (97,9%), mediasi restriktif
(72,9%), dan pemantauan serta pengawasan digital (68,8%)
menunjukkan bahwa perlindungan anak dilakukan melalui komunikasi,
pembatasan penggunaan media, dan pengawasan aktivitas digital secara
terpadu. Temuan ini mendukung Parental Mediation Theory yang
menjelaskan bahwa berbagai bentuk mediasi saling melengkapi dalam
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mengurangi risiko penggunaan media digital (Valkenburg et al., 1999;
Anidar et al., 2026; Engkizar et al., 2025). Komunikasi yang terbuka
meningkatkan kesadaran anak terhadap risiko digital, sedangkan
pembatasan dan pengawasan membantu meminimalkan potensi
eksploitasi seksual di media sosial (Chen et al., 2023; Dedkova &
Mylek, 2023; Li et al., 2022; Rudnova et al., 2023).

Temuan penelitian juga selaras dengan Digital Literacy
Framework, yang memandang literasi digital sebagai integrasi
pengetahuan, keterampilan, dan sikap dalam memanfaatkan teknologi
secara aman (Law et al., 2018) . Rendahnya frekuensi perlindungan
teknis dan kontrol orang tua (27,1%) menunjukkan

bahwa fitur keamanan digital lebih berperan sebagai strategi pendukung
dibandingkan strategi utama. Oleh karena itu, fitur-fitur perlu
diintegrasikan dengan edukasi, komunikasi, dan pendampingan yang
dilakukan oleh orang tua (Bani¢ & Orehovacki, 2024; Stoilova et al.,
2024; Wang et al., 2021).

Secara keseluruhan, penelitian ini menunjukkan bahwa strategi
literasi digital orang tua merupakan sistem perlindungan yang
mengintegrasikan edukasi literasi digital, mediasi aktif, mediasi
restriktif, pengawasan digital, perlindungan teknis, dan pengasuhan
digital kolaboratif untuk memperkuat ketahanan digital (digital
resilience) anak. Sintesis ini menghasilkan Framework Strategi Literasi
Digital Orang Tua sebagai model konseptual yang menegaskan
pentingnya keterlibatan aktif orang tua, dukungan teknologi, serta
kolaborasi antara keluarga, sekolah, masyarakat, dan penyedia platform
digital dalam mencegah eksploitasi seksual anak di media sosial.
Temuan ini menunjukkan bahwa strategi literasi digital orang tua
bersifat saling melengkapi sehingga tidak terdapat satu strategi yang
mampu memberikan perlindungan optimal apabila diterapkan secara
terpisah.
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b. Faktor yang Mempengaruhi Keberhasilan dan Hambatan
Implementasi Strategi Literasi Digital Orang Tua
Hasil

Untuk menjawab pertanyaan penelitian kedua (RQ2), dilakukan
sintesis terhadap 48 artikel untuk mengidentifikasi faktor-faktor yang
memengaruhi keberhasilan dan hambatan implementasi strategi literasi
digital orang tua dalam mencegah eksploitasi seksual anak di media
sosial. Hasil analisis menghasilkan enam kategori, yaitu; (i) kompetensi
literasi digital orang tua, (ii) komunikasi dan hubungan orang tua—
anak, (iii) dukungan sekolah dan lingkungan sosial, (iv) pemanfaatan
teknologi keamanan, (v) hambatan kompetensi dan akses digital, (vi)
hambatan regulasi dan platform digital. Keenam kategori tersebut
menunjukkan bahwa efektivitas implementasi strategi dipengaruhi oleh
faktor individu, keluarga, lingkungan, teknologi, dan kebijakan yang
saling berkaitan.
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Tabel 2 Faktor Yang Mempengaruhi Keberhasilan Dan
Hambatan Implementasi Strategi Literasi Digital Orang Tua

Findings Frequency Persentase Description Reprezentative
(out of 48 (2%) Sources
studiez)
Kompetensi 45 95.8% Pengetabuzn dm Lou e zl
Literasi keterampilan digital orang  (2024); Fidan &
Digital Orang tuz meningkatkan  Olar (2023}
Tuz kemanmpuzn dalam Nichols & Selim
mendampingi, menzawasi, (2022); Rahavu
dan melindunsi anak dan & Haningzih
risiko eksploitasi seksual (2021)
di media sosial
Konumikasi 47 97.%% Komunika:l yang terpuka Chen et al
dan Hubungan memperkuat kepercayaan, (2023); Dedkova
Oranz keterbukaan, dan & Nilek (2023);
Tuz—Anak efektivitas mediasi akif Liu et al (2023);
dalam menghadapi riziko Scott (2022).
digital.
Dulomngan 19 39,6% Dukunsan sekolah, Halpem et al
Sekolah dan komunitas, dan linslamsan  (2021); Scott
Linglumzan sozial memperkuat  (2022);
Sosial implamentasi srategl Chemmad et al
melalui  edukasi  dan (2023); Nichols
pendampinzan literasi & Selim (2022).
digital.
Pemanfaatan 33 68,8% Pamanfaatan paroval Wanz et al
Teknolozi conarol, privacy setings, (2021); Stoilova
Keamanan dan penyaringan komtsn et a2l (2023);
membantu meninskatkan Banic &
keamanan aktivitas digital Orehovadk
anak (2024); Du et al
(2021).
Hambatan 38 79.2% Rendahnya literasi digital, Lou et al
Kompetenzi keterbatasan akses (2024); Rsahayu
dan Alses telmologi, dan kmansnyva & — Haningsih
Digital pemabaman terhadap (2021); Jeffery
risiko digital menghambat (2021); Rega et
implementasi stoategi. al. (2023).
Hambatan 13 27.1% Eeterbatasan finr Wanz et al
Regulasi dan keamanan, moderast (2021); Rudnova
Platform konten, verifikasiusia, dan et al  (2023);
Digital kebijakan  perlindunzan  Stoilova et al
anak pada platform digital (2023).
menjadi hambatan
elsternal

19



Satu artikel dapat diidentifikasi ke dalam lebih dari satu tema
sehingga jumlah frekuensi maupun persentase tidak sama dengan
jumlah artikel yang dianalisis.

Hasil sintesis menunjukkan bahwa kompetensi literasi digital
orang tua merupakan faktor pendukung yang paling dominan dan
diidentifikasi pada 46 dari 48 artikel (95,8%). Orang tua yang memiliki
pengetahuan mengenai keamanan digital, privasi, dan karakteristik
media sosial lebih mampu menerapkan edukasi, komunikasi, dan
pengawasan secara efektif. Selain itu, komunikasi terbuka antara orang
tua dan anak, yang ditemukan pada 47 artikel (97,9%), memperkuat
implementasi mediasi aktif karena mendorong anak lebih terbuka
dalam menyampaikan pengalaman digital yang berpotensi
membahayakan (Chen et al.,

2023; Feijoo & Sadaba, 2022b; Li et al., 2022; Linder et al., 2022; Lou
et al., 2024; Romera et al., 2021; Wright et al., 2021).

Faktor pendukung lainnya adalah kolaborasi antara keluarga,
sekolah, masyarakat, dan penyedia platform digital, yang diidentifikasi
pada 19 artikel (39,6%), serta pemanfaatan teknologi keamanan, yang
ditemukan pada 33 artikel (68,8%). Berbagai penelitian menunjukkan
bahwa program literasi digital, edukasi di lingkungan sekolah, serta
dukungan komunitas membantu meningkatkan kapasitas orang tua
dalam melindungi anak dari risiko eksploitasi seksual di media sosial.
Kolaborasi tersebut memperkuat implementasi strategi melalui
dukungan teknologi yang mendukung lingkungan digital yang lebih
aman (Chemnad et al., 2023; Kucirkova & Flewitt, 2022; Nichols &
Selim, 2022; Scott, 2022; Turgut & Kursun, 2020).

Hasil sintesis juga mengidentifikasi beberapa faktor yang
menghambat implementasi strategi literasi digital orang tua. Hambatan
utama adalah rendahnya kompetensi literasi digital orang tua, yang
ditemukan pada 38 artikel (79,2%). Keterbatasan ini menyebabkan
orang tua kurang mampu memahami risiko digital, mengenali bentuk
eksploitasi seksual daring, maupun memanfaatkan fitur keamanan
digital secara optimal sehingga efektivitas pendampingan dan
pengawasan terhadap aktivitas digital anak menjadi (Feijoo & Sadaba,
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2022; Lou et al., 2024; Mascheroni et al., 2022; Qin et al., 2023; Rahayu
& Haningsih, 2021; Steinfeld, 2021; Wang & Ngai, 2021).

Selain itu, keterbatasan teknologi dan regulasi platform digital,
yang diidentifikasi pada 13 artikel (17,1%), juga menjadi hambatan
dalam perlindungan anak di ruang digital. Berbagai penelitian
menunjukkan bahwa pemanfaatan fitur keamanan digital masih
terbatas, sedangkan moderasi konten, verifikasi usia, dan kebijakan
perlindungan anak pada beberapa platform belum berjalan secara
optimal. Kondisi tersebut meningkatkan risiko paparan anak terhadap
konten maupun interaksi yang berpotensi mengarah pada eksploitasi
seksual di media sosial (Bhroin et al., 2022; Jeffery, 2021; Rudnova et
al., 2023; Stoilova et al., 2024; Wang et al., 2021).

Sintesis terhadap 48 artikel menunjukkan bahwa keberhasilan
implementasi strategi literasi digital orang tua dipengaruhi oleh
kompetensi literasi digital (46 artikel), komunikasi orang tua—anak (47
artikel), kolaborasi lintas lingkungan (19 artikel), dan pemanfaatan
teknologi keamanan (33 artikel) sebagai faktor pendukung utama.
Sebaliknya, rendahnya kompetensi literasi digital (38 artikel) serta
keterbatasan teknologi dan regulasi platform digital (13 artikel)
merupakan hambatan utama dalam implementasi strategi. Temuan ini
menunjukkan bahwa efektivitas strategi literasi digital tidak hanya
ditentukan oleh kemampuan individu orang tua, tetapi juga
memerlukan  dukungan ekosistem digital yang mendukung
perlindungan anak secara berkelanjutan.

Pembahasan

Hasil penelitian menunjukkan bahwa implementasi strategi
literasi digital orang tua dipengaruhi oleh interaksi antara faktor
individu, keluarga, dan lingkungan. Kompetensi literasi digital yang
baik memungkinkan orang tua menerapkan edukasi, mediasi, dan
pengawasan secara lebih efektif, sedangkan komunikasi yang terbuka
memperkuat hubungan orang tua—anak dalam menghadapi risiko digital.
Di sisi lain, keterbatasan literasi digital, rendahnya pemanfaatan
teknologi keamanan, serta lemahnya dukungan regulasi
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menunjukkan bahwa perlindungan anak di media sosial tidak dapat
dibebankan kepada keluarga semata.Oleh karena itu, keberhasilan
implementasi strategi literasi digital memerlukan penguatan kapasitas
orang tua melalui pendidikan literasi digital yang berkelanjutan,
didukung oleh kolaborasi antara keluarga, sekolah, masyarakat,
pemerintah, dan penyedia platform digital. Pendekatan yang bersifat
kolaboratif tersebut diharapkan mampu menciptakan ekosistem digital
yang lebih aman sekaligus meningkatkan efektivitas pencegahan
eksploitasi seksual anak di media sosial.

Framework Strategi Literasi Digital Orang Tua dalam Mencegah
Eksploitasi Seksual Anak di Media Sosial

Berdasarkan sintesis terhadap 48 artikel, penelitian ini
mengembangkan Framework Strategi Literasi Digital Orang Tua yang
mengintegrasikan enam strategi utama (RQ1) dengan faktor-faktor
yang memengaruhi implementasinya (RQ2). Framework ini
menunjukkan bahwa implementasi strategi dipengaruhi oleh faktor
pendukung, yaitu kompetensi literasi digital orang tua, komunikasi
orang tua—anak, dukungan sekolah dan lingkungan sosial, serta
pemanfaatan teknologi keamanan, serta dipengaruhi oleh faktor
penghambat berupa rendahnya kompetensi dan akses digital serta
keterbatasan regulasi dan platform digital. Interaksi antara faktor-faktor
tersebut memengaruhi penerapan enam strategi literasi digital yang pada
akhirnya memperkuat ketahanan digital (digital resilience) anak sebagai
upayapencegahan eksploitasi seksual di media sosial. Framework ini
menunjukkan bahwa pencegahan eksploitasi seksual anak di media
sosial tidak bergantung pada satu strategi, tetapi merupakan proses yang
diawali oleh kompetensi dan komunikasi orang tua, diimplementasikan
melalui enam strategi literasi digital, serta diperkuat oleh dukungan
teknologi dan kolaborasi lintas sektor hingga menghasilkan ketahanan
digital (digital resilience) pada anak.
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FRAMEWORK STRATEGI LITERASI DIGITAL ORANG TUA

DALAM MENCEGAH EKSPLOITASI SEKSUAL ANAK DI MEDIA SOSIAL
Integrasi Temuan RQ2 — RQ1 — Output — Outcome
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Gambar 2. Framework Strategi Literasi Digital Orang Tua dalam Mencegah Eksploitasi Seksual Anak di Media Sosial
(Berdasarkan Sintesis 48 Artikel: Integrasi Temuan RQI dan RQ2).

Gambar 3 : Framework Strategi Literasi Digital Orang Tua dalam
Mencegah Eksploitasi Seksual Anak di Media Sosial

Framework ini menunjukkan bahwa kompetensi literasi digital dan
komunikasi orang tua merupakan prasyarat utama sebelum strategi
perlindungan diterapkan. Keenam strategi literasi digital kemudian
diimplementasikan secara terpadu dan diperkuat oleh dukungan
teknologi serta kolaborasi lintas sektor sehingga menghasilkan
ketahanan digital anak yang bermuara pada pencegahan eksploitasi
seksual di media sosial.

Kesimpulan

Penelitian ini menyimpulkan bahwa pencegahan eksploitasi
seksual anak di media sosial memerlukan strategi literasi digital orang
tua yang terintegrasi dan saling melengkapi. Berdasarkan sintesis
terhadap 48 artikel, penelitian ini mengidentifikasi enam strategi utama,
yaitu edukasi literasi digital, mediasi aktif orang tua, mediasi restriktif,
pemantauan dan pengawasan digital, perlindungan teknis dan kontrol
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orang tua, serta pengasuhan digital kolaboratif. Edukasi literasi digital
dan mediasi aktif merupakan strategi yang paling dominan, sedangkan
mediasi restriktif, pemantauan dan pengawasan digital, perlindungan
teknis, serta pengasuhan digital kolaboratif saling melengkapi dalam
membangun sistem perlindungan anak yang komprehensif di ruang
digital.

Keberhasilan implementasi strategi  dipengaruhi oleh
kompetensi literasi digital orang tua, komunikasi orang tua—anak,
dukungan sekolah dan lingkungan sosial, serta pemanfaatan teknologi
keamanan. Sebaliknya, rendahnya literasi digital, keterbatasan akses
teknologi, dan kelemahan regulasi platform digital menjadi hambatan
utama. Sebagai kontribusi ilmiah, penelitian ini menghasilkan
Framework Strategi Literasi Digital Orang Tua yang mengintegrasikan
enam strategi utama dengan faktor-faktor yang memengaruhi
implementasinya sebagai model konseptual untuk memperkuat
ketahanan digital (digital resilience) anak serta mendukung
pengembangan program digital parenting dan kebijakan perlindungan
anak di ruang digital.
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Abstract
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INTRODUCTION
The development of digizal technology has significantly changed patterns
of communication, social interaction, and child .rearing practices. The mternet
and social media have become an integral pant of children's lives, serving noe
oaly as a means of entertainment but also as a space for leaming, interacting,
building a digital identity, accessing knowledge, enhancing creativity, and
ing social networks across regions and cultures (Agha er al., 2023; Sukk
& Subak, 2021). However, behind these various benefits, the dn*:lopmem of
digatal technology also presents various risks that have the potential 1o threaten
children’s safety and well-being, oae of which is online child sexual explodtation
(Wang et al, 2021).
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Thas form of explaimation includ anl: Zroc AR tion, child
rafficking for pormographic puzposes, . as well as the pmducuon and
distmbuton of child sexuaal ¥ ial across warious &gu]
plnxfntms This phenomenon 2 o i along with the ever

3 = P ton of the internet and the use ofsocm.lmedulb)chnldr:n

lnd zdolescnnxs in vasous coumtnies (Sun ot al., 2021; Rudnova ot al.| 225;
lLafron et al., 202Z) A UNICEF rcpor: shows that more than onc-thard of
intermet users worddwide are children, making them 2 group thar is highly
vulnemble to vasous forms of digital crime (Fam et al., 2023; Du et al,, 2021).
In line wath chis, INTERPOL hns mpomd a significant increase in casces of
intemer-based chald sexual 1 3, par lariy thugh socal media and
instan: messaging npp.l.lcnnons that allnw for ¥ ion (Ciiicr
& Tarel, 2022; Goesim & Kandar, 2021}, In addition, an E I_' Kids ()nlme study
shows that approximately one in five child internet has exp

sexual risk in digital spaces, such as receiving unwanted sexual messages or
becoming the rarget of online predator approaches (Rega eral | 2023; Engkizar
er al, 2026). Thesc ﬁndl.ngs indicate thar digital spaces have become an

enviromement thar mare comprchensive protection cshroagh
strengthening digaral b ¥ :m-:l Pa 1 gu.idnnce.
Vanouas regulations b = d to pr t children from digital

come, incduding Law Number 23 of 2002 on Child Protecoon, which was later
updaxed chrough Law Number 35 of 2014, as well as the Law oa Informasion
and Electronic Transactions (ITE Law) (Scotr, 2022; Tao et al., 2022; Nichals
& Selim, 2022). Althooegh these regulations bkave provided a normmanve
foundasion for protecting children in digital spaces, legal protecton aloae is
not sufficient to add the incr ing cx ity of nsks. The cffectivencss
of child prozection greatly depends on the role of the tfamily as the first social
environment thar shapes c‘hildrcns digital behavior, supported by
collabarazion among p s, s nnd the cc iy in o ing a safc
digntal eawvironmens: through <h building, ethics, and
responsibility in the ase of d@ul u:chnolog' Mahmoadi & Asmah, 2026).

In this context, parental digital Breracy is an impaormant factor because i
encompasses not only the abdity o use technology, bur also undersmanding
digital risks, providing guidance, bulding communication, and msrillbng socal
mexiia ethics in children (Stotdova ot al., 2024 Engkizar ee al,, 2023) Thas mlg
is in line with Dagical Pamnnng Theory, whach has:
to develop parennng strategics that arce adapdve o the dzve!op-n:nt of chgnnl
tcchnology in order o guide children in wsing the intermer safely and

ponsibly. P 1 Mediation Theory explains thas parental involvernent in
dubdmens digiral aczivities can be carried out duough various forms ol’
mediatnon, such as active medacn i edc >

mediaton {(usage resmmcuoas), and oo use mcduu:lnn (Joinc mcduz usc), whnlc

the Digital Literacy Framework emphasizes the mmportance of cognitve,

techmcal, and ezhu:al abhalities in understanding and ursibixing digiral e

mfe}}. posits as faclitarors and mediators in buailkding children's
3 reslhencc (l)u et al | 2021 Law ot al | 2018; Livingsrone & Blum- Ross,

2020; Ng., 2012; Nacholds & Schim, 20225,

To strengthen the rescarch gap analyss, a ldibhomemc analysis was
conducted using VOSvicwer softweare on 184 articles indexed in the Scaopus
damabase durning the 20192024 pernicd. The results of the analysis show thas
there are 187 keyword xdsu;on.lhlps with a toral link strength value of 684,
forming three =, cly (1) social media and digical risk,
(2) diggral aw and 1 health, and (3) child protection and povacy.
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However, the analysis also shows thar terms direcdy related o digizal
parenting, such as digiral parentng and pnn:ntzl mediadon, have 2 refazsively

low trcquﬂ'l.c) of occurrence. These findings inds chat h specafically
i iz P | digital s ¥ strategics in prevenung child sexuaal
Plod on 1al dia 35 stll very limited, as shown in Figure 1 below:
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Fig 1. Keyword Co-Occurrence Network Map in Rescarch on Digital
Literacy and Child Protection (n = 184 articles)
Vamous previous studies have chscussed digiral literacy, digital pn'eunng,

parental mediat and child in dhgical sp.:r:s from variows
p:tspecn\'cs. Some stadies focus on improving | s' digital caomg

her stadics i the risks of child sexual exploitanon on social

mcdm or the cffectvencess of vanoas forms of parental mediaton in intermes

use. Nevertheless, these studies remain paroal in e b they & ally

hM! only one asp in 1solac Asar Iz, to date there is no available

ble of id ,.ngzbernosx" 1 <gical li v

strategics alnng with the factors that determine the success of their
implementaton as a basis for developing child protection practices in dagizal

l-unhcn:nnce, maose studies soll use survey sl.ppmch:s or casc sn.xbes
within specific contexts, and thus have not yet prod d a ve
synthesis reganding the most widely used strategies and the conditions that
influence their effectvencss. This gap indicates the need for research based on
a Systematic Literature Review o develop a scGentfic synthesis of parenzal
digital literacy stratcgies along \vlth the factors thar support and hinder their

lmpzlcment.abc-n as a basis for & ping child p practices in digical
spaces.

Tlms,th:mvelq’ufdusmhhcsmdﬁ‘.'-gar‘ preh ve
synth of p ! digital bteracy sirategies in pro ing child 1

explodtation on social media through a Systemazric Literature Review approach
applied to 48 scientific articles. Unbkke pm—unu s:utb:s "hnch generally discuss

digital literacy, dhgital parentng, p 3, or child sexuaal
explodtation in isolaton, thu: xuearch m:egnucs various :rnpuu:al findings 10
provide a maore cli of p digiral L v

strategics as well as the factors thaz sapport and hinder their smplemenianon
as a basis for strengthening digital parennng practices and child protecton in
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digztal spaces. In addition, this rescarch produces 2 Parensal Diggral Liseracy
bmg} Framework that integrates six main strategaes and implementation
= Mo & 1 model as a basis for developing digical parenzing
practices and child p«necunn pobces on social media
Based on this gap, this research aims o sdenufy parencal dagisal liseracy
F£cs in pro ing; child cxplnn:anon oa social media and to analyze
the factors that support and hinder their imp ion. To achieve this aam,
this r ch is fo lated into rwo rescarch questions as follows:
RO 1: Whart digiral literacy strategmes have been identified in the scienufi
literarure (2019-2024) as cfforts made by parents 1o prevent child
sexual exploitaton on socal medna?

RQ 2: W'hnt factors indl the or hindrance of the
s ian of par I diggtal literacy strategics?
METHODS
Thas rescarch uses the Sy Re (SLR) methaod,

which refers to the Preferred Rq)omng lmms for Systematic Reviews
Meta-Analyses (PRISMA) 2020 guidelines (Page et al, 2021). The SI.R method
was chosen because it enables the pcooess of ldcnnf'png selecting, evnluaung,

and synthesiz: g br are o be d ous Iy, th t
a preh 3 ding of a ruen.rch !DPIC {Savder, 20|9 Xiao &
Warsson, 2019 Pnor o the literarure h protacol was

based on the PRISMA 2020 gu:d:lme: md used as a reference
throughour the review ptoces; (Pape et JL 2021 ; Engkizar et al, 2026; Engkizar
ec al., 2025). The data obtained were quently -nﬂyz:d mlng a themasic
s)'nthesxs npproxh through a process of coding, catego , and th
=¥ both ch questons.

Tbenumch«asour:e for this rescarch cons: d of 48 = rfic 1ch
that met the incl ia, obsained from the Scopus, So Di ERIC,
Web of Science, and Google Scholar dmlnscs. ‘-nh a2 puhhl:-uou mange from
2019 o 2024, These five darab were sel they have broad and
reputable publicanoa coverage in the ficlds nfeducannn, technology, and child
protecton. Arocles were sclected based on the fnllnvnng mnclusion criteria: (1)
discussing parental digital Breracy, digital parenrting, parental mediation, or
chddpmmmchgxmlwes (2) related o the prevention of child sexuaal

tasion on social media:z (3) being rescarch articles avalable mn full-text
form and (4) wromen in English or Ind Arxich in the form of
editorials, conference abstracts, book reviews, or articles not relevans o the
research focus were excluded from the sclection process. Secondary data were
obtained from offical UNICEF repaoms o strengthen the coartextaal
understanding of the phenomenon of chid sexual explomtation in digiral
spaces.

The ch instr used asted of 2 data extraction form and
article selection guidelines based on the incluson and exclusion criteria. The
data extraction form was developed based on the research objectives and the
twa research questions, so thar all informanoa collected ‘ou]d be relevant o

the th ic synthesis pre The inf i e joded article
ldgnnty mmhor vear of pub 3 h objecnves, ch methods,

andkcy""ﬁp lazed to p I digatal literacy
strategaes and the f; i 1z thear i 3 2 {Anidar er al., 2026

Efend: er al., 2026; Engkizar er al_, 2023, 2025)
Dara collection was carnied out through document analysis techniques
applied o scennufic articles meeting the inclusion cn Theli scarch
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stra was d based oa the rescarch objectives, 2 combinanon
of keymtkmg mwﬂoolﬂn operators (AND and OR) ‘:l:lngsmdmm with
guidelines for sy search construction (Page ot al, 2021;
Snyder, 2019; Xaao & \K'a:su:n, 2019}, Thc kcywnn:l: used were: (“digizal
ln:raq" OR "digzral p ng” OR"p woa') ANID “child sexuaal
ion" OR "onli &Zr ing” OR “digiral safety’) AND ("social media™
()h "Faccbook™ OR “Instagram™ OR ’Txk ok" OR “online phtﬁ:lm") AND
“parent™ OR ”ut:yvcr" OR " family™). The entre p of i
and of arocl folln\'ﬁ the

screcning,
PRISMA 2020 guidchnes to F Ve i v, and replicability

of the rescarch.
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e ey
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Fig 2. P&lmm !‘Iﬂwmw

Based onthe b 1fic 1854 les were obtamed
£ the five damab Aﬁ:rtbcmmmﬂonGduplimmMs,lSﬂn:ﬁde:
Mhrthe&!hmdnbsmm:ningmy.;\mdof?‘nrﬁduw:m
excluded because they did nor align with the ch focus, | ing B4 aric)
for full text remmicval. Of chis L—,ma-'—' conldnn:beobcmn:dm
full zext form, so 82 arricles were db d on the inchusi -nd
croterza. Ar the <l 34 arndles were cluded 3 of 15
-nidaduud:dnnp;bd::y%di ‘d;gm!hwmqsm:::gxes,s

ntu:ﬂathatd:dnotfocu:onthepmmofchﬂdn::uﬂcxphe&nonon
1 5 arzicl thmwmcunczpnul]mpelswxwmcdﬁndu\gs,
3 articles with inacd hodobogical i , and 3 artcles published
numdethesnldy’spuhl.nmunn (2025). Thus, a2 total of 48 amicles mer all
the nclusion coteria and were use nsd\edlummlhcﬁnalqnlhcns.
To maintain the quality of the synthesis, cach article was eval d based
on irs alignmens with the resecarch ubi::tim, redevance to the rescarch
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ch el 1 fireli

questions, darnity of and 3 of
Arncles that did not mect these critena were noc md-udcd in the final synthcus
The data were analyzed using a th 3 th h W
four stages: (1) open coding of the findings in cach uncle, (2) grouping ; codes
into categories with ssmilar meanings, (3) forming themes based on patterns
emerging across articks, and (4) cross-stdy synthess to generate the main
themes addressang ROQ1 and RQ2. The results of the Ipuhens wcr:
subsequently used to develop the P ! Digzral Li v S gy Fi
as the study’s conceprizal maodel
To enhance the credibilisy of the tuenn:b. the dara extraction and

synthesis process was carried out syst , with d checks on the
arzicle sel Its, the 2 ¥ of the d dnn,a.nd the coasistency
of interp e synthesi Its, thereby producing findings that could

be reliably accounted for.

RESULT AND DISCUSSION
RQ 1. Parents' Digital Literacy Strategics for Preventing the Sexual
Exploitation of Children on Social Media

To answer the first ch ion (RO, a th ic synth was
conducted on 48 artucles that met th: cAuss steria. The Its of the
-nﬂ\sls indscate that there are six main stnuepﬁ Tepresenting parents’ dlpml

jies for pre the expk of chidren on social

rna:ha. Th:xe six themes mdud: (i) Dagital Litemacy Educason, (i) Actve
P, | Mediasion, {iz) R ive Medi (iv) Digital Monitoring and
Supervision, (v) Technical Protection and Parental Coartrols, and  (vi)
Collaboratuve Digital Parenung. These six strategies indicate that protecting
:hﬂdrmmdm@tdmmnoocnpcdmnm:apprnadl through the
enhancement of digital P cx supcnumn, the use of
technology, and cross i 1zl collab 2 The y of each
strasegy reflects the number of arncles identifying that strategy, mcam.ngnsmgk
article may coatribute 1o more than one categorny.

Table 1. Parental Digital Li egics for P ing the S 1
Exploitation of Childten on Social Media
Crequency Percent tative
Findings  (out of 48 age Description L e
Sics) () Sources
Digzral 47 9T 9% Improving parents’ and  Agha et al. (2023);
Lizeracy children’ iy Lou et al. (2024);
Education knowledge and Nichals & Selim
competence through (2022); Fidan &
education oan  digizal Olur (2023);
safety, poivacy, social Rahayu &
di thics, itical Haningsih (2021).
hinking, and
of sexual exploitation
risks on social media.
Active a7 97,9% Guidance through open Chen er al. (2023);
Parental communscation, Dedkova & Mylek
Mediasion i oa, o . {2023); Liu et al
giving, and educanon (2023); Scorr

while chaldren use sacial
media, aimed ar

{2022); Ren & Zho
(2022).

increasing awareness of

y uf Highes Educstion (IIMURHICA)
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¥ sng Child Sexusl Exploitaton

on Social Media

digical risks.
Restnictive 35 T2,9% Esmblishing sacial i et al. (2022);
Mediasion media usage rules Gozaom & Kandir
dmough BEmirs on  {2021); Agha er al
duration of use, {(2021); Nichols &
application access, and Scbhm (2022).
"P! Lo o . g
. ) to> the child's .
Digital 33 68,8% Supervising  children's Coyne et al (znzs),
Monizoring digital acuvities through Rudnova et
and monitoring of socal (2023); Lou et ll.
Suapervision media use, onlin: {2024); Wang et al
interactions, {2021).
penodic  evalmaton uf
digital bebavior.
Technical 13 27,1% Use of parental cantrols, Wang et al. (2021);
Pratectoa conzent filtering, privacy  Stoilova ez al
and Parental scttings, and other digieal  {2023); Banié &
Consrols safety features as  Orchovacki (2024);
additional protection. Du esal (20213
Collabosarive 38 79,2% Collab 1 @ Ch d et al
Digzeal parenss, schools, (2023); Scort
Parcnntng communines mddlg;tnl {2022); Nichols &
platform p«ynd:u Secbm (2022); Rega
creating a  safe chpul et al. (2023).
environment for

<

A i orticl mey bue sharsifsnd wocky overe M axe thnec. 30 M Sotol fregamory end ferceviay de xet st
axalyged

&n—bg‘dnﬂu

im;:ye&mnmﬁmcmmxdnmtsw wlennfied mn 47
nfthe43nrn:l:s(9 ?h)msﬁr-dn\gnsd:mmsduxmnnsnndxspomdm

improvement ofd:g;nl ¥ as a £ d forp 2 children from
the rsk of itation on social media. This 4oy .

education on dagital mfcq pmmcy P 1 dia echi af
risks such as online groo ard sextortion, as well as the ment of

critical thinking skills and digatal resiience (Agha et al | 2023; Ahn, 2022; Fidan
& Ofur, 2023; Jeffery, 2021; Lou ot al.; 2024; Nichols & Sclim, 2022; Rahayu
& Haning=b, 2021). The synthesis results slmthmdginlhm‘c; needs o be
developed in both p and chald: y. P who p
strang dagiral petence are b nhlcmpmﬁdeglﬁduwe.:xplmndwﬁsh
of social media use, and guide their children in using technology safely and
responsibly. Thus, digital bteracy educatioa serves as the foundanon for the
implementation of other protective stmasegies . prevensing child  sexual
exploimation oa social media.
Active par | diation is also 1@ the most identfied
strategics, appennng in 47 of the 48 arzicles (97 9';&] This strategy is manafesced

through open and the provisoa of
directs while child use sndnl oli 'l'h: synthesi lss show that

ch ional cc scation increases children's und. ding of digatal osks,
strengrhens the parent and chid rcdasionship, and ages children's
« in P ially h £l > {(Beyens etal. | 2022; Chen

19
et nl 2023; Dcdl“wrz & Mylek, 2023 l)nng ez al., 2022; jensen ot al, 2021;

I wral Joesrral of Muladscgd
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Ren & Zhu, 2022; Scorr, 20225, In addition to raising awareness of digital risks,
actve mediation helps pas guide child in recograxing unsnfe interactions,

king appaof i and building resp ibl cia behaviar.
Therefore, active mediapon serves as a key strategy thar strengthens the
effecovencss of digial literacy educabon in efforts o pr chald I
exploitaton on social media.
Restrictive liation was identified in 35 of the 48 arodes (729%) as a
preventive stratcgy throagh the & 3 ion of socal iz usage rules. This
ey is i -'mthefurmnfhmmngdzvmmag:dunnnn,qul—znng

access to appboaanons and consent according o the child's age, and resmicing
interactions with unknown users (Agha et zal, 20Z21; Eichen e al, 2021:
Garmendia cr al | 2022; Gozam & Kandr, 2021; 13 er al | 2022 Nichols &
Schrn. 2022). The synthesis results show that restncting social medln use helps

Thald. s exp W pe o ful cc or ions

However, the cffectr of this egv depends on its i ? son being

panied by cx ication and eds 3 s0 thar child: i d the

purp of the r icei i d. Thus, restrictive mediation scrves as a

mppmnng meg thar n::ngth:m child protection effosms through the
propos 1 l of zal use.

Digztal momuxnngmdswnonwsufoundm}Sofdme“n‘xks
(68.8%) as a strazegy for identifying potental msks of child sexual explaita
on social media ar mmﬂ) sug:.mssmmgucamedmnlhnm@mmnng
sacial media actvisy, hascory, frend lists, cc o
and changes in chaldren's d.lgnz.l behavior (Cascia, 2021 ; Entenberg ot z.l., ZOB
Feajoo & Sadaba, 2022; Lou er al, 2024; Rudnova e al |, 2025; Wang ot al.,
2021). Findings show thar oonnugm swe:\m helps parcents recognize
indicavons of nsk and P quickly to b fual d:g;tnln:uvuy
Supervision combined with open wcation also i hald ‘s rust,
making thern more willing to share negative experiences they have encountered.
Mhe,hsmw”a&mofm“dmmmgﬂmm
r.hxldmns safecy in dxgnn.l spm

T P 1 Is were id ified in 13 of the 48
lmdr.!(Z?lV-).mnk:ngdusLh:smmg\vnzhthglawut- < v in this cy-.
’rhu smzegy lndudu the use of p o ﬁl::nng, privacy

ings, af i undodzrd;glﬂlnfﬁyfummﬂuthelpndm

children’s :xposum 10 risks on socal media (Bamic & Orehovadcki, 2024; Dua es
al, 2021; G 2z er al., 2022; Marxhall et al.| 2024; Swadlova et al., 2024;
Wang et al., 2021). Althoagh providing addinonal protection, the synthess
resulzs show thar technical fearures have not yet been able 1o replace the role of
parents in providing educaton, communicacon, and guu:hnm Thercfore,

teduucnl pmmon s more eﬁecn\'e vh ppbicd as a P te> digntal
gics, therebhy iz the ovemll chald protection system.

Coll-bomnve digizal pnn:nnng was found in 38 of the 48 arodes (79.29%)

RS & gV 2xi cnopemon Z P ch rities.

and digieal pktfurm pmvldm in protecting children Ernm the risk of sexual
exploitatnon on sockal media. Forms of this cnll-bm-annn lndudg t.h:
implementation of digital lizeracy pmp'nn\s, strengrheming o«

berween famalies and schoaols, ion, and the provision of digsal
safecy fearures by plasforms (Chemnad et al., 2023: Halpem et al, 2021 ; Harms
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oan Saocial Medhia

eral, 2022; I afton er al | 2023; Nichols & Sclim, 2022 chn ez al.| 2023; Scotx,
2Z022). The synchesis results show thar child p effective
when responsibility is nort placed solely onthe’ ,,buns upp d by van
stakcholders working to buld a safe digisal environment. This collaboratoa
su:ngtbem thg nnplemcnnuon nf d:gn.nl literacy stratcgres through syneory
o, o upervy and policy support, thereby enhancing
chxldr:n s digiral resilience.
’nlesynthcnsofd)cﬂuudsﬂwwsdmpmmld@mlhmq

ng;es for pcev:nn.ns child on

F e and F ,mnn:mcba.l):glm]h:mcyeducnnm
and ve p 1 diarion are the most dominant strartegies, each idennfiod
in 47 arzicl hereby forming the foundation for imp u-gdlpnlcmnpcm
and building safe communacatnon betacen parents and children. These smtglu
are reint d by collab. ive digital parenitng, found in 38 arades, restrictive
ulcduluon in 35 zruds and digaral mo'u'mrmg and supervision in 33 artdes.
et and ! conzrols appeared in 13 artucles as

a suppofnng strasegy thmup\ the use of digiral snfm ﬁ:nnm ()vcxall the
rescarch resalts show thas the preventon of child 3 |
media cannot be achieved through a single strategy nlonc Lffcm-c pmcecucn

n:qm.ﬂs the mnegm of mmproved dguzl lﬂgtncy opea communicaton,

regulan of i ecia use, propor pery the use of nfety

technology, and collabombon among familics, school itses, and digital

atform der:. These findi confirm  that nital ital  literacy
provi pem

gics a2 px system ogented  toward su!nglh:mng
children’s digizal resilience in facing various rnsks m digrieal spaces.

The synthesis resalss shcvw that p | dagiral Ev 4 gics for
preventing child I expld on zal o i a bination of
improving digital = icapon, supervisson, the use of safery
technology, and liab ion. The <& of digital Breracy

education (97.9%) and active parcntal mediation (97.9%%) indicates thar the
parenmal role has evolved from merely supervising to boang an edocator,
facilisaror, and § in shaping children's safe digital behavior Thas finding
ix in line with Dlgpnl I"amnnngﬂmcy which postuons parents as the primary
actors in gukding and protecting chikiren within the digizal environment
(Lavingstone & Blum. Ross, 20200, and s further supported by synshesis resulss
emphasizing the importance of par 1 cligztal we in Improving the
effecuveness of chid protecson (Agha ecal |, 2023; l-x:h.n & Olur, 2023; 1ou ex
al., 2024; Meizanu er al., 2023; Nichols & Sclim, 2022).

The high frequency of active mediation (97.9%), restricive mediaton
(729%), and digital monitoring and super\nslnn (68.8":5) incdhcates thar child

protecrion is carped out through coar ion, ions on media use, and
moaitoring of digital aczivity in an integrated manner. Thxs finding supports
Parenral Mediton Theory, which plai that vasn of medianon

complement oae another in reducing the nsks of digital media use (Valkenbog
er al., 1599, Anidar et al.,, 2026; Engkizar er al., 2025). Open communicaton
1 children's aw of ¢5gn.al nsks while reszriczion and supervison
belp minimize the p ial for ion on socal media (Chen er al |
2023, Dedivowa & Mook 2023, licc sl | 2(!2.. Rudnova eral, | 20255

The rescarch findings are also consistenr with the Digieal Literacy
Fm&wlmh\md@mkmqnmmugnmofh‘nﬂge,shls
and astitudes chnology safely (Iaw ct al., 2018). The low frequency of

-
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hnical p and | | Js (27.1%) indi thar digital safery
features functon more as i supporang gy than a y aoe, and
therefore need 1o be integrared with p | ed
guidance {Bani¢ & Orchaovacks, 2024; Smdos; ct al., 2024; Wang et al,, Ml)
Cht:all, d'nl h sh thac 1 cal K y strategics
cr ap sy thas lrntpsu:s digital lizeracy education, active
dli 3, tive diar digizal supervison, technical protection, and
coliab diganal p x to strengzhen children's digital resiience. This
b o a P | Diagial Literacy Strategy menework as a

ncuqxuz.l modd thar affirms the imp of active p inval
technological support, and collaboratnon among families, schoo&s. communities,
and digital platform praviders in pre gz child | } ion oa social
media. These findings indicase that pareneal dglul Eteracy mu:g;:sm murcally
campl:mcnnq such that no single strategy alone is capable of providing

and Barri
1 Dlgnnl Literacy Strategies
q ion (RQ2Z), a synthesis of 48 articles
was omdncnud o idenufy d'n: facrors mfluencing the success and barriers to the
T ion of pas 1 digiral 1: v strategies in preventing the sexual
loitaton of hildres nnﬂ)ﬂﬂmn&;“cuﬂlyﬂsy}ddednxmgoosﬁ]
parenes’ digital literacy comp () parent-chid 1 and
relationships, (5@i) support from schools and the sacial cm'lrnmn:nt, (iv) use of
safety technologies, (v) barners related o digatal comg and ancd
(vi) regulatory md&gn.lphlfnﬂnbanm 'I'hgu six caregones mcdicare thar the

to  the

effectvencss of strategy impl s mifl d by interrelated individual,
family, environmental, wcchnnlog):nl and policy factors.
Table 2 F. Infl: g the S and Barri to the
Lempl wtion of Parental Digital Litcracy Serategics
F: 5
Percentage . Representative
Findings (out of 48 Description

5 ; studics) b sw,‘“',

Parenzal  Digaral 46 95, 8% Parents' tal Lou et al. (2024);

Literacy kanowledge and skills Fidan & Olur

Caompetence enhance their o (2023); Nichaols &
Zwde, sapervise, and Selim (2022);
protect children from  Rahayu &
the risk of sexual Hanungsih (2021).
explointon on social
media.

Commumncaton A7 97,9% Open communication  Chen et al. (2023);

and Parens-Child strengthens trust, Dedkova & Myick

Relationship openncss, and the (2023); Liu et al
cffectivencss of active  (2023); Scoet
mediaton 2022).
a!ddrcming dzglnl
risks.

School and Soqal 19 39,6%% Sapport from schools, Halpern  er  al

Environment commurities, and the (2021); Scorr

Support social environment (2022); Chemnad
sucngthens  smrategy et al. (2023);
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Val 9, No. 2, pp. £36-504, 2026

45

495



Use of Safery

Barriers of
Competence and
Digital Access

Barmers of
anon and

Pre sng Child S

| Digiral Li

33

38

68,8%

79,2%

27,1%

1 Exploimaion

cn Social Media

education and

The use of parental

conzrols, privacy
3 and content
Elrrrs 3

2022).

Wang et al (2021)

the safery of children’s
<agital actvities.
Use of pﬂn:nnl
conzrols, content
filtering, poivacy
setrings, and other
@m safery feartures
additional
ptoqunn.
Collaboration among

Stoilova ez
(2023); Bamc &
Orehovadka
(2024); Du et al
(2021).

Lou et al. (2024);
Rahayu &

Haningsih (2021);
Jeffery (2021);
Rega eral. (2023).

u'g ct al (2021);

dnova et al

(mn) Stoilova et
al. (2023}

A sinple crticle saay M clersifind wnder sooer than exe Mhomr, ov e dotel freguency and percratagy als set mecich
v sworder & ertioles axalyped

The synthesis results show that ¢ 1 digpeal bire is the
mmdonxmswpamlgﬁmr,d:mﬁedm%o‘thelsmﬂss‘%-)
Parents who possess knowledge of digital safery, pnvn:y lndthcd\mucs

of social media are betrer able to impl n, son, and
nxpmioncﬁ’e:nvd) In addiion, open scation b np and
children, £ d in 47 arades (97.9%%), gthens the mmpl ion of active

fiation b i hildren 1o be more open in sharing potentally

k ful (Chen et al., 2023; Fajoo & Sadaba, 2022b; 15 et al.,
2022; Linder ot aL. 2021; Louw et al, 2024; Romera et al, 2021; Wright ez al.,
20213.

Orxher suppoming § lude collab among famibes, schools,
communities, and digieal platform providerss, identified m 19 arncles (39.6%), as
well as the use of safety technology, £ din 33 amicles {68.8%9%). Vanous studies

show thas digital li d within school enve and
community mpponhdpmpmve ’ capacity to p child: from the
ask of sexual pon on socal dia. Thas dlab 3 hens

mmgnmpl:m:nmon cnlsuppondmtfonasnnferdxgxml
erv {Ch d et al., 2023; Kucirkova & Flewirt, 2022; Nichols &
Selim, 2022; Scort, Zl..Z Turgut & Kursun, 2020).
The, lzs also identify several f thar hinder the
b of ! digizal b strategaes. The pamary bamier is low
P I digztal b found in 38 arvicles {79.29). This limitaton
umespnmmhel:nnhl:mundmmddlgnslmkgrmm(nmol
online | exp 1o, or make op J use of digital safety features, thereby

Internataoenal Joumal of Mutckscplinesy of Higher Educstan (IfMURHICA)
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ducng the cffecn of gaid and supervison over children’s digital
acovides (Feljoo & bxd:l.be 2022; lou ct al., 2024; Mascheroni er al., 2022; Qin
er al | 2025; Rahayu & Haningsih, 2021; Scemnfeld, 2021; Wang & Ngai, .?.U"l_n.
In additson, limimatons in techoology and digital platfc regul .
idennfied n 13 artcles (27.19%), nlu»cnnsnnxn:-hame:m clnldpmcecb’onin
digital spaces. Vanous studies show that the use of digital safety features remains
limirexct, while e ion, age venficarion, and child protecuon policies
on several placforms have not yer funcooned optimally. This condition increases
th:rakoer Idren's exp o and inferactons that may lead to sexual
1 on 1al media (Bh ec al | 2022; Jeffery, 2021; Rudnova ez al.,
ZIIB Stoilova et al., 2024; Wang cc al | 2021).
The synthesis of the 4B arncles shows that the ful impl
of parcnral digatal literacy strasegies is influenced by digatal luemq competence
(46 arudles), parent and child communication (47 artucles), cross-sector
collab won (19 icles) nﬂd\:\ueol'snfﬁytxlmhgﬂlmﬁc}udm
nnxnsuppotnng&cmls.(.onv:rsd) Jow digiral bite (38 amicles)
and Ixmunnons in :echnnlt-y and digizal pln:fonn n:gulanon (13 arncles) are the
primary barm o &y impl These findings ndicate that the
cffectveness of dgital hu:mcy xmn:g;:s is determined not only by parenzs'
individual capabiiies, but also requires a supportive digital ccosystern that
sustains ongoang, child protection.

’memmhﬁldmpm&mthllrhe pl of § I digiral
Ii v egics is ingl d by the son berwreen indrvidual, family, and
envi al faccors. S 1z chgical kb ¥ ies cnable parents to
educate, nnedute. arxd supervise their chikiren mme eﬂ‘ecm'dy. "hd: opcrl
cx strength the e and child rel in
digizal risks. On the other hand, limized diggtal Ii L low utilizat of m.fezy

technologies, and weak regulatory suppost mdicare zl'm the responsibilicy for
proteczing  chikiren on noml media cannot be placed solely on famailies.
Theref: the s sful = ion of digatml literacy strategies roequires
strengrheming  parents” capna:yduw&hongnmgdxg:mlhm;edu:mn
supported by collabomaton among families, schools, the communaty, the
government, and digital platform providers. This collaborative approach is
expected ta creare 2 safer digital ecosy while enh g the cffocriv of
cfforts 1o prevens the sexuval explostasion of children on social medaa
¥ i for P I Digital I3 y S Zics o P Child
S 1 Exploitati on Social Media
Basedmasy- hesis of 48 arnckes, this study developed a Famewaork for

Parcaral Digizal l.n:rnc\ Strategies that integrates six key strateges (ROQ1) wath
the 2 intl ez cheir impl ion (RQ2). Thas fmmework shows that
the impl ion of th egics is infl "b}:nabhngﬁcmorsmrnely

'd,pn] v cx 3 parent and child ion, support
from schoals and the social eavironment, and the use of snfety technologics as
well as by inhibiong factors such as low digital F and and
lmumnons in reguhmns -nd dlg.nl phtﬁnn'm The i ion among th

infly of the =Sx dagital liseracy smwes. "hnch
ulumately strengthen chxldrzn s digizal resalience as a of pr
:xpl:ummsocnl dia. This fmmework d thal:hepcrn entBon
of child 1 L 3o on ial oz doanotrel)manngﬂemyl:un
is a process iniziated by parental ces  and
implemented  through  six  dagital I.nm:) strategics, amxd ronfosced by
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technological support and cross-sector callabe : ulsi 1y £ ring digiral
resilience in children. ’
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Fig 3. Fi ik for P, 1 Digirtal Literacy Strategies to Prevent the
S 1 Exploitati of Children on Social Mecdia
This #fm cork  demic that parenrs’ digizal lizeracy and
communicaton skills are key p q before protection stratcgics can be
implemented. The six digital bteracy es are then mmplemented in an
manner and reinforced by hnal port and ~

collaboranon, thereby fnsn::nng cbnldmns digizal mﬂncnoe. which ultimarcly
leads 1o the prevention of ion on

Pl

CONCLUSION

This szudy condudcs zhzt pre ing the cqalrnmuon uf d'uldn:n
on soctal media =1 cgrated and compl L
strategies for parents. Based ©ona syntbens «)f 48 -mdes tlus stud\' ldemnﬁcs
=ix rn.ﬂm gaes: o B = 1, active P 3

ive ianoa, digital moanonng and supervision, hnical protccuon
and parental oonzrnk and collaborzatve digital prz.xatnng. Digital literacy
:dun:n.non and n:uve med.mnnn arc the most o lul:
d oo T md supervision, ci 1
and cnlhbonnv: dlgpml cx one another bux.‘d‘zng
cx ive child p ion svst:m in the digiral space.

" The swooess ni strategy img % is infly d br parents’ dagieal
1z " and child s i suppoct from
sc'hool: and the sacial envxmnmt, and the use of meq technologies.
Conversely, low digieal i v, | < to rechnology, and weaknesses
in digiml platform regulatoas are the main bardess. As a  scientific
conrribution, this study produces a Parcntal Digrmal  Literacy  Scrategy
l‘run:wock thar xnugnna the six mun strarepies with the facrors influencing
their img 25 = co f modg!tostmngzhcnduldrensdxgnnl
resilience and support the develog of digatal parenting programs and child
pratecnon policies in the digital space.
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